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1. Introducción al proyecto
1.1. Motivación
Una de las mayores amenazas para la seguridad de las Tecnologías de la Información es 
el gran número de vulnerabilidades que ponen en peligro la seguridad de las organizaciones.
La   probabilidad   que   un   programa   contenga   errores   es   considerablemente   alta   y   es 
especialmente frecuente en el caso de aplicaciones complejas como puede ser los sistemas 
operativos, los cuales tienden a contener errores de manera exponencial. Lo que convierte 
un fallo en una vulnerabilidad es que un atacante sea capaz de explotar este fallo para sacar 
provecho y comprometer el sistema. 
Cada día aparecen nuevas vulnerabilidades que afectan a los sistemas informáticos. La 
única manera de minimizar el riesgo se reduce a actualizar estos sistemas tan pronto como 
el   proveedor   o   fuentes   fiables  detectan   y   difunden  estos  agujeros  de  seguridad.  En   la 
mayoría de casos se   da a conocer una   posible   solución basada en un nueva versión, 
parche   o  medida   para   el   riesgo   con   el   fin   de   reducir   la   ventana   de   exposición.   Los 
administradores   de   sistemas   necesitan   información   precisa   y   regular   acerca   de   estas 
vulnerabilidades y sus posibles contra­medidas.
La solución al problema de las vulnerabilidades reside principalmente en el compromiso 
de   los   administradores   de   sistemas   de   mantenerse   informado   sobre   las   últimas 
vulnerabilidades surgidas con el fin de prevenir intrusiones.
Años atrás, el  número de vulnerabilidades detectadas al  día era  ínfimo, asimismo  los 
ataques eran motivados únicamente por diversión o demostración. Para los administradores 
de sistemas de las TI no era una gran pérdida de tiempo consultar diariamente su proveedor 
de software, incluso era el mismo proveedor el que avisaba de las nuevas actualizaciones de 
sus productos.
Actualmente,   la   aparición   de   nuevas   vulnerabilidades   ha   ido   creciendo   de   forma 
exponencial,   llegando   actualmente   a   más   de   cuarenta   y   siete   mil   vulnerabilidades 
oficialmente   conocidas   y   documentadas.   Hoy   en   día   existen   factores   económicos   que 
impulsan a miles de individuos a buscar la forma de atacar organizaciones, existiendo un 
incremento del profesionalismo y comercialización de actividades maliciosas.
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Inmersos en una sociedad dominada por sistemas informáticos,  y con el  aumento de 
software,   malware   y   herramientas   para   vulnerar   la   seguridad   de   la   información,   nos 
encontramos   en   una   situación   donde   el   administrador   de   seguridad   tiene   a   su   cargo 
sistemas   cada   vez  más   complejos   y   heterogéneos,   por   lo   que   puede   llegar   a   verse 
desbordado por la gestión de su seguridad, y es aquí  donde recae la importancia de un 
servicio que agrupe y ofrezca a sus administradores toda la información necesaria para la 
gestión de vulnerabilidades que afecten a sus activos.
1.2. Objetivo
El proyecto Altair­T consiste en el desarrollo e implantación de un framework centralizado 
para  la  detección y  gestión de amenazas sobre activos  mediante   la   integración de una 
herramienta  de  escaneo,   un   servicio   de   avisos   de   vulnerabilidades   de   seguridad   y   un 
sistema de monitorización.
 El punto de partida es el actual servicio informativo de avisos de vulnerabilidades diario 
que ofrece esCERT­UPC1 en castellano e inglés. 
El objetivo de este proyecto es la mejora de este servicio orientándolo a las exigencias y 
necesidades del cliente, poniendo a su disposición un panel web personalizado con el cual, 
podrá  gestionar sus servidores y máquinas facilitando la tarea de los administradores en 
cuanto a la detección y gestión de vulnerabilidades que afecten a sus servicios, con el fin de 
ayudarles a prevenir intrusiones en sus sistemas informáticos desde una única herramienta 
que   le   provea   de   una   información   fiable   y  útil,   además   pudiendo   además   controlar   la 
actividad de sus activos.
Un requisito importante para la utilidad de la herramienta es la detección automática de 
los servicios asociados a las máquinas o servidores que el administrador dé de alta en la 
herramienta,   de   tal  manera   que   no   se   tenga   que   preocupar   de   introducir   servicios   y 
especialmente de sus actualizaciones. Por otro lado y para darle más valor a la herramienta, 
se le dotaría de una utilidad para la realización de auditorías de seguridad, que relacionaría 
los reportes con los avisos de vulnerabilidades para cerrar el ciclo. Todo esto para conseguir 
una información contrastada y combatir posibles falsos positivos.
En esta memoria, se presenta el resultado del trabajo realizado durante el proyecto. En 
primer   lugar,   se   presenta   un   estudio   del   estado   del   arte   de   los   actuales   estándares 
relacionados con la gestión de vulnerabilidades para obtener la información más detallada 
posible   y   facilitar   la   integración   entre   herramientas.   Así,   después   de   un   repaso   a   las 
diferentes opciones para la gestión de servicios, descubrimiento e identificación automática 
1 http://escert.upc.edu/  
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de servicios.  Igualmente se aportan  con las distintas opciones disponibles en el mercado 
en cuanto a la realización de auditorías de red y monitorización.
A continuación, se describe detalladamente el diseño del sistema, empezando por  los 
requisitos funcionales y no funcionales. Sigue una descripción general de la arquitectura del 
sistema antes de entrar en detalle en la descripción de los casos de uso y del diseño de 
cada componente.
En una tercera parte, se presentan el plan de pruebas realizadas para controlar la calidad 
de la solución y garantizar el buen funcionamiento del sistema.
Finalmente se presenta la planificación del proyecto junto con el estudio económico.
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2. Estado del arte
A continuación se presenta el estudio del estado del arte en relación a diversos aspectos 
del proyecto realizado como trabajo preliminar al diseño del sistema.
2.1. Gestión de vulnerabilidades
Una vulnerabilidad es un agujero de seguridad en un programa o sistema informático. 
Según  la capacidad de aprovecharse de este  fallo,   la  vulnerabilidad será  más o  menos 
grave.
La gestión de vulnerabilidades debe ser llevada a cabo para una correcta securización de 
las plataformas. Una buena gestión de la vulnerabilidad se basa en la integración de los 
actores, procesos y tecnologías que establecen y mantienen una base para la protección de 
la organización. Este proceso consiste en la detección del fallo de seguridad, realizar un 
análisis   de   riesgos,   estudiar   la  manera   de   paliar   la   vulnerabilidad,   y   disponer   de   una 
infraestructura para poder hacer un seguimiento y monitorización de su evolución.
Una vez que es descubierta una vulnerabilidad, el primer paso es conocer la manera de 
defenderse.
Para ello, se precisa conocer el fallo de seguridad, una buena manera de mantenerse 
informado es mediante listas de seguridad sobre  los nuevos fallos que van apareciendo, 
existen listas públicas y gratuitas a las que los administradores pueden suscribirse, como 
Bugtraq de SecurityFocus2, “Una al ida” de Hispasec3, o la lista quincenal de esCERT­UPC . 
En este aspecto,   informarse cuanto antes es vital  para  reducir   la ventana de  tiempo de 
riesgo en la que se es vulnerable.
Si no existe solución, se deben aplicar  las contra­medidas que se recomiendan. Si el 
fabricante   todavía   no   ha   solucionado   el   fallo   es   importante   deshabilitar   el  módulo   del 
programa vulnerable o bien dejarlo de usar hasta que exista el parche. 
Por último, se debe aplicar el parche cuanto antes si ya ha sido lanzado por el fabricante. 
Si se gestiona un entorno crítico es  importante realizar pruebas,  instalar  un parche para 
solucionar un problema puede bifurcar a otro fallo y volver inestable el servidor. 
2 http://www.securityfocus.com/  
3 http://www.hispasec.com  
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2.1.1. Estándares
A continuación se indicarán, algunos de los estándares más importantes en relación a la 
gestión y clasificación de vulnerabilidades.
2.1.1.1. CVE
El estándar CVE (Common Vulnerabilities and Exposures) es un diccionario de nombres 
estandarizado   por   la   organización   MITRE4  en   la   que   podemos   encontrar   diferentes 
vulnerabilidades y exposiciones de seguridad informática que aparece a finales de los 90. La 
primera versión data de 1999 y lista todas las las vulnerabilidades conocidas hasta la fecha 
(hasta entonces ya se analizaban las vulnerabilidades y fallos encontrados, pero era cada 
empresa por su cuenta quien realizaba su propio listado). 
La   función   principal   de   este   diccionario   es   usarlo   como   elemento   unificador   en   la 
nomenclatura   de   vulnerabilidades   y   exposiciones   con   tal   de   facilitar   la   difusión   de   la 
información entre las diferentes herramientas, repositorios y servicios. 
Es necesario un número de identidad único para cada fallo, puesto que en ocasiones son 
tan parecidas, complejas o se ha ofrecido tan poca información sobre ellas que la única 
forma de diferenciar las vulnerabilidades es por su CVE. A los grandes fabricantes, MITRE 
les adjudica rangos de CVE válidos. Con los creadores de software pequeños, el propio 
MITRE se encarga de dicha asignación a medida que se descubren vulnerabilidades. 
La   inclusión   de   entradas   CVE   ayuda   de   igual   manera   a   asociar   vulnerabilidades 
genéricas ya conocidas con nuevas actualizaciones especificas,  lo que reduce el   tiempo 
empleado en gestionar vulnerabilidades que afectan a los administradores. Además facilita 
la  gestión de  la  seguridad donde haya herramientas de seguridad compatibles con este 
estándar.
Una entrada CVE no contiene una descripción completa de la vulnerabilidad y la manera 
de protegerse pero dispone de una pequeña descripción y un lista de referencias donde los 
administradores pueden acudir para conseguir información más detallada.
El  código   identificador  de  una  vulnerabilidad  según el  estándar  CVE sigue  el  patrón 
“CVE­año­número”. Un ejemplo de CVE podría ser: “CVE­2011­1649”.
Una vulnerabilidad con identificador CVE, implica que esta entrada está aprobada, por 
otro lado, existe otro tipo de número CAN, del mismo formato (CAN­año­número) y también 
administrado por MITRE, pero con la diferencia que la entrada es candidata pero no ha sido 
aprobada para  incluirse en  la  lista oficial  CVE.  Una vez que  la  entrada es aprobada se 
reemplaza el prefijo “CAN” por “CVE”.
4 http://mitre.org/  
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Otros identificadores de vulnerabilidades
No es extraño que al   revisar un aviso de una vulnerabilidad,  esta vulnerabilidad esté 
referenciada por varios  identificadores,  además del anterior  estándar de  identificación de 
vulnerabilidades existen otros, como BID (Bugtraq ID). Estos identificadores son asignados 
por el grupo de seguridad SecurityFocus.
Por otro lado Open Source Vulnerability Database (OSVDB)5  es una base de datos de 
vulnerabilidades independiente creada y por la comunidad con el objetivo de proporcionar 
información   técnica   precisa,   detalla,   actualizada   y   objetiva  mediante   la   colaboración  de 
compañías   y   particulares.   Toda   vulnerabilidad   en   esta   base   de   datos   dispone   de   un 
identificador propio.
SecurityTracker6 o Secunia7 también asigna a las vulnerabilidades un identificador propio.
De todas maneras todo identificador de las diferentes bases de datos de vulnerabilidades 
existentes, finalmente se le asigna un identificador CVE.
2.1.1.2. CVSS
El CVSS, actualmente en su versión 2.0, es un estándar que gradúa la gravedad de una 
vulnerabilidad mediante fórmulas establecidas, esto lo lleva a cabo mediante métricas.
Una   métrica   es   una   característica   de   una   vulnerabilidad   que   puede   ser   medida 
cuantitativamente o cualitativamente. Estos valores atómicos se agrupan en tres grandes 
áreas: un grupo base, un grupo temporal y un grupo de su entorno. 
• Grupo base. Contiene todas las cualidades que son intrínsecas y fundamentales para 
cualquier tipo de vulnerabilidad y no se ven afectadas por el tiempo ni por el entorno.
• Grupo temporal:   Engloba las características de la vulnerabilidad que dependen del 
tiempo y y cambian en el proceso de maduración de la vulnerabilidad.
• Grupo del entorno. Contiene  las características de  las vulnerabilidades que están 
relacionadas a la implementación y al entorno. 
Mediante estas métricas,   los administradores   pueden conocer de manera objetiva (a 
través de un valor entre 0 y 10) la gravedad de los fallos que afectan a sus sistemas. Este 
valor irá acompañado de lo que se denomina Vector que es  una cadena de texto donde se 
refleja cómo se ha llevado a cabo el cálculo. 
 Cada grupo tiene su propio método de ponderación y finalmente se unifican en una única 
fórmula que nos proporciona la puntuación final de la vulnerabilidad.
5 http://osvdb.org/  
6 http://securitytracker.com/  
7 http://secunia.com/  
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El balance final de la puntuación representa el riesgo que presenta la vulnerabilidad en un 
punto   particular   del   tiempo   y   en   unas   condiciones   específicas   en   cuanto   al   entorno. 
Podemos observar los distintos grupos de métricas en la siguiente ilustración:
Figura 1: Grupos de Métricas del estándar CVSS 2.0
2.1.1.2.1. Métricas básicas
Una   vez   descubierta   la   vulnerabilidad   se   analiza   y   cataloga,   asumiendo   que   la 
información inicial es correcta y completa. Las métricas del grupo base están íntimamente 
relacionadas con aspectos de acceso y del impacto en el sistema afectado. Destacan dos 
tipos de métricas básicas:
• Métricas   de   acceso.   Las   tres   métricas   sobre   acceso   recogen   la   información 
necesaria para determinar  como puede ser alcanzado un sistema de  información 
vulnerable. No solo se pondera la forma de acceso, también se consideran distintos 
factores que pueden atenuar el riesgo complicando el proceso malicioso. 
• Métricas   de   impacto.   Las   tres   métricas   de   impacto   calculan   cómo   afecta   la 
vulnerabilidad   al   sistema  de   información.  El  modo  más   común   de   considerar   la 
seguridad   de   los   sistemas   de   información   es   el   análisis   de   tres   características: 
confidencialidad, integridad y disponibilidad.
Vector de acceso (AV)
Esta métrica mide si se puede o no explotar la vulnerabilidad localmente o remotamente. 
Una  vulnerabilidad  es  explotable   localmente  cuando  el   atacante  debe  estar   físicamente 
presente o autenticado en el sistema con una cuenta propia. Un acceso remoto se considera 
cuando el atacante puede vulnerar el sistema a través de la red.
Una   vulnerabilidad   explotable   remotamente   se   considera   de  mayor   riesgo   que   una 
explotable localmente, aunque es mucho más fácil actuar localmente, la balanza se decanta 
por el  acceso remoto por el  número de posibles atacantes.  El   resultado de una métrica 
CVSS   para   una   vulnerabilidad   únicamente   explotable   localmente   será  menor   que   una 
vulnerabilidad de acceso remota.
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Cuando una vulnerabilidad puede ser explotada tanto localmente como remotamente, se 
toma el valor calculado para el acceso remoto.
Valor de la métrica   Descripción
Local (L) La vulnerabilidad puede ser explotada estando físicamente presente 
o autenticado.
Adjacent Network (A) La   vulnerabilidad   puede   ser   explotada     con   acceso   acceso   al 
broadcast o al dominio de colisión del software vulnerable
Network (A) La vulnerabilidad puede ser explotada remotamente
Tabla 1: Métrica del Vector de Acceso (AV)
Complejidad de acceso (AC)
Esta métrica mide la complejidad requerida al ataque para explotar la vulnerabilidad una 
vez que el atacante ha conseguido acceso al sistema objetivo. En la mayoría de los casos, 
una vez localizado el objetivo, explotar la vulnerabilidad suele ser sencillo. El típico ejemplo 
es el ataque a un servidor de Internet con buffer overflow. Otras vulnerabilidades requieren 
ciertas consideraciones de acceso para ser explotadas. En otras palabras, en cuanto se 
tiene acceso al sistema aún quedan algunas barreras a cruzar. Un ejemplo podría ser una 
vulnerabilidad en un cliente e­mail que solo es explotable cuando el usuario descarga o abre 
un fichero adjunto.
Valor de la métrica   Descripción
High (H) Existen condiciones especiales para el acceso a la vulnerabilidad.
Medium (M) Las condiciones de acceso tienen ciertas peculiaridades especiales
Low (L) No existen condiciones de acceso especiales.
Tabla 2: Métrica de la complejidad de Acceso (AV)
Autenticación (Au)
Esta métrica calcula si un atacante necesita estar autenticado en el sistema para poder 
explotar   la   vulnerabilidad   y   el   número   de   veces   necesario.   El   método   usado   para   la 
autenticación no es importante en esta métrica, ya que se entiende que cualquier tipo de 
autenticación añadirá  más complejidad al  sistema de explotación.  Los atacantes que no 
estén autenticados no deberían tener acceso al equipo vulnerable. Por lo tanto esta métrica 
es exclusiva.
Es   importante   distinguir   esta   métrica   con   el   vector   de   acceso.   El   requisito   de 
autenticación   de   esta  métrica   es   considerada   cuando   el   sistema   ya   ha   sido   accedido 
anteriormente. Concretamente en el  caso de  las vulnerabilidades explotables  localmente, 
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esta métrica solo deberá aplicarse cuando es necesaria la autenticación más allá del acceso 
de  login  del  sistema.  Un ejemplo  de una vulnerabilidad  local  que requiere autenticación 
podría afectar a un gestor de bases de datos. Si un usuario debe autenticarse como un 
usuario válido de la base de datos para poder explotar una vulnerabilidad, entonces esta 
métrica debería ser “single”.
Valor de la métrica   Descripción
Multiple (M) Dos   o  más   instancias   de   autenticación   son   necesarias   para   la 
explotación, aunque la misma credencial sea usada cada vez.
Single (S) Una instancia de autenticación es necesaria para la explotación.
None (N) Autenticación no necesaria para explotación.
Tabla 3: Métrica de la Autenticación (Au)
Impacto en la confidencialidad ( C )
Esta  métrica  mide   el   impacto   en   la   confidencialidad   de   un   ataque   exitoso   de   una 
vulnerabilidad en el  equipo afectado.  La confidencialidad suele ser  preservada mediante 
mecanismos de cifrado, distribución de datos, identificación y autenticación, etc. El nivel de 
compromiso   que   ofrece   el   sistema   de   protección   de   la   información   puede   afectar 
negativamente a la confidencialidad.
Valor de la métrica   Descripción
None (N) No hay impacto en la confidencialidad.
Partial (P) Existe   un   pequeño   compromiso   con   la   información   .   Es   posible 
acceder a archivos críticos del sistema, aunque el atacante no tiene 
control sobre ellos o no puede llegar a ver el contenido completo.
Complete (C) El atacante tiene control total y puede leer todos los archivos del sistema.
Tabla 4: Métrica del Impacto en la confidencialidad (C)
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Impacto en la integridad (I)
La  integridad de un sistema se ve afectada cuando  los  datos protegidos pueden ser 
modificados sin autorización.
Valor de la métrica   Descripción
None (N) No hay impacto en la integridad.
Partial (P) Considerable agujero en la integridad. Es posible modificar archivos 
críticos  del   sistema,   aunque  el   atacante  no   tiene  el   control   que 
puede ser modificado, o el rango de  lo que puede modificar está 
condicionado.
Complete (C) Compromiso total de la integridad del sistema.
Tabla 5: Métrica de la Integridad (I)
Impacto en la disponibilidad (A)
La   disponibilidad   se   refiere   a   la   accesibilidad   de   los   recursos   de   información.   Las 
vulnerabilidades DoS son casi exclusivas de este dominio. Los atacantes que comprometen 
el ancho de banda de una conexión, los ciclos del procesador, el espacio de un disco o el 
reloj interno, son ataques que comprometen la disponibilidad del sistema.
Valor de la métrica   Descripción
None (N) No hay impacto en la disponibilidad.
Partial (P) Retrasos   o   interrupciones   considerables   en   la   disponibilidad   del 
sistema. Por ejemplo, un ataque en la red que puede disminuir el 
ancho   de   banda   de   un   servidor,   provocando   que   un   reducido 
número de conexiones tengan éxito.
Complete (C) El   sistema  afectado  no   tiene  disponibilidad.  El  atacante  puede  dejar  el 
sistema no operativo.
Tabla 6: Métrica del Impacto en la disponibilidad (A)
2.1.1.2.2. Métricas temporales
Durante el ciclo de vida de una vulnerabilidad, pueden ocurrir ciertos acontecimientos que 
pueden afectar la urgencia de la amenaza planteada por la vulnerabilidad. Los tres factores 
que CVSS procura  capturar  son:   la   confirmación de  la  vulnerabilidad o  de sus  detalles 
técnicos, el estado de la solución a la vulnerabilidad y la disponibilidad del código malicioso 
o de las técnicas usadas para la explotación de la vulnerabilidad. Cada uno de estos factores 
dinámicos son importantes para el ajuste del nivel de urgencia de una vulnerabilidad en un 
cierto plazo.
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Explotabilidad (E)
Esta   métrica   intenta   medir   el   estado   actual   de   las   técnicas   de   explotación   o   la 
disponibilidad del código y sugiere una probabilidad de explotación de la vulnerabilidad. Se 
asume que hay muchos más atacantes inexpertos que atacantes suficientemente capaces 
de investigar las vulnerabilidades para crear código malicioso.
La publicación del código que explota la vulnerabilidad aumenta la cantidad de atacantes 
potenciales   incluyendo  a   los   inexpertos,  de   tal   forma que   incrementa   la  prioridad  de   la 
vulnerabilidad. 
En   principio,   la   realidad   del   mundo   de   la   explotación   es   únicamente   teórica.   La 
publicación del pseudo­código que explota una vulnerabilidades un hecho que encadena la 
aparición de un código funcional o la publicación de los detalles técnicos para atacar dicha 
vulnerabilidad.
Además, el código disponible del exploit puede mejorar desde una prueba que demuestra 
la validez del concepto para explotar la vulnerabilidad a un código que ataque eficientemente 
al   sistema   vulnerable.   En  muchos   casos   aparece   en   forma   de   gusano   o   virus   para 
aprovechar Internet como medio de transporte. Esta métrica pretende incluir estos estados 
en una ponderación temporal.
Valor de la métrica   Descripción
Unproven (U)  No existe ningún código o método para explotar  la vulnerabilidad. 
Aún sigue siendo completamente teórico
Proof of Concept (POC Existe una prueba real o una demostración de ataque pero aún no 
es aplicable en todos los sistemas. La técnica no es funcional en 
cualquier   situación,   aún   necesita   una   ayuda   importante   de   un 
atacante experto para explotar un sistema.
Functional (F) Existe un código malicioso disponible. Dicho código funciona en la 
mayoría de los casos donde la vulnerabilidad es explotable.
High (H) La   vulnerabilidad   es   explotable   por   un   código   que   actúa 
automáticamente o no requiere ninguna actuación manual. Además 
los   detalles   para   poder   explotar   la   vulnerabilidad   están 
extensamente difundidos. El código trabaja en cada situación donde 
es explotable y/o se está entregando distribuido la vulnerabilidad a 
través de un agente autónomo móvil (gusano o virus)
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 7: Métrica de la Explotabilidad (E)
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Estado de la solución (RL)
El estado de la solución de la vulnerabilidad es un factor importante a tener en cuenta 
para  el  cálculo  de  la  prioridad.  Una  vulnerabilidad   típica  aún no  dispone  de  un  parche 
cuando es publicada. Las primeras soluciones o hotfixes ofrecidos por la compañía afectada 
o por administradores pueden ofrecer una ayuda para defenderse hasta que no aparezca el 
parche oficial o se publique una mejora. Cada una de estas etapas ajusta la tendencia a la 
baja de la prioridad hasta que no se presente el remedio final
Valor de la métrica   Descripción
Official Fix (OF) La compañía afectada ha publicado una solución eficaz.  Además 
proporciona un parche oficial que elimina la vulnerabilidad o en su 
defecto, una actualización del producto que no es vulnerable.
Temporary Fix (TF) Existe  una solución oficial  pero  es   temporal.   Incluye una primera 
versión   del   parche   que   el   vendedor   distribuye   como   un   hotfix 
temporal.
Workaround (W) Existe una solución aunque los autores no son de la compañía. Los propios 
administradores encuentran una forma de evitar el ataque o hasta pueden 
programar sus propios parches. Aunque no son una solución definitiva al 
problema hay que tenerlos en cuenta mientras no aparece el parche oficial.
Unavailable (U) No existe ninguna solución o es imposible aplicarla.
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 8: Métrica del Estado de la solución (RL)
Confidencialidad de los informes
Esta métrica mide el grado de confidencia en la existencia de la vulnerabilidad y de la 
credibilidad de sus detalles técnicos. En la mayoría de los casos, las vulnerabilidades son 
reportadas inicialmente por administradores individuales tanto directa como indirectamente a 
través de síntomas que sugieren la existencia de una vulnerabilidad. Dicha vulnerabilidad 
será  corroborada posteriormente  y   finalmente  confirmada por  el  autor  o  vendedor  de  la 
tecnología afectada. La urgencia de una vulnerabilidad es mayor cuando la vulnerabilidad 
realmente existe.  Esta métrica  puede entenderse como el  nivel  de conocimiento  técnico 
disponible para los posibles atacantes.
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Valor de la métrica   Descripción
Unconfirmed (UC) La compañía afectada ha publicado una solución eficaz.  Además 
proporciona un parche oficial que elimina la vulnerabilidad o en su 
defecto, una actualización del producto que no es vulnerable.
Uncorroborated (UR) Existe  una solución oficial  pero  es   temporal.   Incluye una primera 
versión   del   parche   que   el   vendedor   distribuye   como   un   hotfix 
temporal.
Confirmed (C) Existe una solución aunque los autores no son de la compañía. Los propios 
administradores encuentran una forma de evitar el ataque o hasta pueden 
programar sus propios parches. Aunque no son una solución definitiva al 
problema hay que tenerlos en cuenta mientras no aparece el parche oficial.
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 9: Métrica de la Confidencialidad de los informes
2.1.1.2.3. Métricas del entorno
La diversidad de entornos puede  tener  un papel   importante  sobre el   riesgo que una 
vulnerabilidad   plantea   a   una   organización,   a   sus   participantes   y   clientes.   El   grupo   de 
métricos   de   entorno   de   CVSS   captura   características   de   las   vulnerabilidades   que   se 
relacionan con la implementación y el entorno.
Potencial de daños colaterales (CDP)
Esta métrica mide el potencial para una pérdida física de un equipo, daños materiales o 
mal funcionamiento.
Valor de la métrica   Descripción
None (N) No hay ningún riesgo potencial de daño material.
Low (L) Una vulnerabilidad explotada con éxito puede tener como resultado 
una leve pérdida física o pequeños daños materiales. Puede que el 
sistema quede afectado o deje de funcionar.
Low­Medium (LM) Una vulnerabilidad explotada con éxito puede tener como resultado 
una moderada pérdida física o pequeños daños materiales. Puede 
que el sistema quede afectado o deje de funcionar.
Medium­High(MH) Una vulnerabilidad explotada con éxito puede tener como resultado 
una significante pérdida física o pequeños daños materiales. Puede 
que el sistema quede afectado o deje de funcionar.
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High (H) El éxito del exploit  en  la vulnerabilidad produce una catástrofe: pérdidas 
físicas importantes, daños materiales y/o pérdidas. Puede llegar a producir 
un efecto en cadena en un área extensa.
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 10: Métrica del potencial de daños colaterales (CDP)
Distribución de los candidatos (TD)
Esta métrica mide la amplitud del rango de los sistemas que pueden ser susceptibles a la 
vulnerabilidad.  Se  entiende  como un  indicador  del  entorno específico  para  aproximar  el 
porcentaje   de   sistemas   dentro   de   dicho   entorno   que   podría   ser   afectados   por   la 
vulnerabilidad.
Valor de la métrica   Descripción
None (N) No   hay   ningún   candidato   o   los   sistemas   están   altamente 
especializados   que   solo   existen   en   entornos   de   laboratorios 
cerrados. Un 0% de efectividad en este tipo de entorno.
Low (L) Existe   algún   candidato   a   ser   explotado   pero   solo   una   pequeña 
proporción. Entre un 1% y un 25% de efectividad.
Medium (M) Hay bastantes equipos vulnerables, entre 26% y 75%.
High (H) Los candidatos en riesgo son considerables. Entre un 76%y un 100% de 
efectividad en el entorno.
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 11: Métrica de distribución de candidatos (TD)
Requisitos de seguridad (CR, IR, AR)
Estas métricas permiten al analista customizar la puntuación CVSS dependiendo de la 
importancia de los activos de la organización, en términos de confidencialidad, integridad y 
disponibilidad.
Es   decir,   si   un   activo   es   compatible   con   una   función   de   negocio   para   el   que   la 
disponibilidad   es   más   importante,   el   analista   puede   asignar   un   valor   mayor   a   la 
disponibilidad, en relación con la confidencialidad y la integridad. Los valores posibles son 
bajo, medio y alto.
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Valor de la métrica   Descripción
Low (L) La   pérdida   de   confidencialidad,   integridad   o   disponibilidad   tiene 
únicamente  un efecto limitado en la organización.
Medium (M) La pérdida de confidencialidad, integridad o disponibilidad conlleva 
serios efectos adversos a la organización.
High (H) La pérdida de confidencialidad, integridad o disponibilidad conlleva 
efectos catastróficos en la organización.
Not Defined (ND) Este valor no influirá  a la hora de evaluar la puntuación.
Tabla 12: Métrica de requisitos de seguridad (CR, IR, AR)
2.1.1.2.4. Ponderación
La   ponderación   trata   de   combinar   los   valores   de   cada   métrica   y   cada   grupo 
combinándolos de tal forma que la puntuación representa el riesgo total de la vulnerabilidad 
dada. El proceso de puntuación del CVSS se compone de tres fases, una para cada grupo 
de métricas. Una vez obtenidas las puntuaciones de los tres grupos se realiza el cálculo de 
la puntuación final.
Cada uno de  los grupos usa una fórmula diferente que combina  las métricas que los 
forman. Las métricas básicas constituyen una ponderación inicial que sirve de base para la 
puntuación  final.  Las otras dos métricas sirven para aumentar o disminuir   la  puntuación 
inicial.
Ponderación de las métricas básicas
Esta puntuación inicial constituye la mayor parte de la ponderación de la vulnerabilidad. 
Las métricas más influyentes en este proceso de puntuación son las métricas de impacto. 
Las siguientes tablas muestran los cálculos de los valores Base, Impacto y explotabilidad, 
además de la ponderación de cada variable que utiliza.
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BaseScore = round_to_1_decimal(((0.6*Impact)+(0.4*Exploitability)–
1.5)*f(Impact)) 
Impact = 10.41*(1-(1-ConfImpact)*(1-IntegImpact)*(1-AvailImpact)) 
Exploitability = 20* AccessVector*AccessComplexity*Authentication 
f(impact)= 0 if Impact=0, 1.176 otherwise 
AccessVector = case AccessVector of 
 requires local access: 0.395 
 adjacent network accessible: 0.646 
 network accessible: 1.0 
AccessComplexity = case AccessComplexity of 
 high: 0.35 
 medium: 0.61 
 low: 0.71 
Authentication = case Authentication of 
             requires multiple instances of authentication: 0.45 
             requires single instance of authentication: 0.56 
              requires no authentication: 0.704 
ConfImpact = case ConfidentialityImpact of 
                  none:        0.0 
                  partial:     0.275 
                  complete:  0.660 
IntegImpact = case IntegrityImpact of 
            none:  0.0 
          partial:  0.275 
        complete: 0.660 
AvailImpact = case AvailabilityImpact of 
            none: 0.0 
          partial: 0.275 
        complete: 0.660 
Tabla 13: Ponderación en las métricas básicas
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Ponderación en las métricas temporales
La puntuación temporal ajusta el resultado de la métrica básica incluyendo factores que 
pueden variar a través del tiempo. La puntuación temporal suele ser igual o menor que la 
puntuación inicial. La ponderación temporal sirve para reducir  la puntuación base con un 
máximo del 33%. Sigue la siguiente fórmula:
TemporalScore = 
round_to_1_decimal(BaseScore*Exploitability*RemediationLevel*ReportConfi
dence) 
Exploitability = case Exploitability of 
unproven: 0.85
proof-of-concept: 0.9
functional: 0.95
high: 1.00
not defined: 1.00
RemediationLevel = case RemediationLevel of
official-fix: 0.87
temporary-fix: 0.90 
workaround: 0.95
unavailable: 1.00 
not defined:  1.00
ReportConfidence = case ReportConfidence of 
unconfirmed: 0.90
uncorroborated: 0.95
confirmed: 1.00
not defined: 1.00
Tabla 14: Ponderación en las métricas temporales
Ponderación de las métricas de entorno
Esta puntuación ajusta el valor de la métrica temporal para tener en cuenta aspectos del 
entorno de la organización. La puntuación puede ser más alta o más baja que la temporal.
Mientras la métrica de daños colaterales permite aumentar la puntuación, la métrica de 
distribución solo puede reducir el valor, incluso si la puntuación en la métrica de entorno es 
cero.
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EnvironmentalScore = round_to_1_decimal((AdjustedTemporal+ (10-
AdjustedTemporal)*CollateralDamagePotential)*TargetDistribution) 
AdjustedTemporal = TemporalScore recomputed with the BaseScore’s 
Impact sub- 
AdjustedImpact = min(10,10.41*(1-(1-ConfImpact*ConfReq)*(1-
IntegImpact*IntegReq) 
*(1-AvailImpact*AvailReq))) 
CollateralDamagePotential = case CollateralDamagePotential of 
none: 0 
low: 0.1 
low-medium: 0.3 
medium-high:  0.4 
high: 0.5 
not defined:  0 
TargetDistribution = case TargetDistribution of 
   none: 0 
low: 0.25 
medium:  0.75 
high: 1.00 
not defined:  1.00 
ConfReq = case ConfReq of 
low: 0.5
medium: 1.0
high: 1.51
not defined: 1.0 
IntegReq = case IntegReq of
low: 0.5 
medium: 1.0 
high: 1.51
not defined: 1.0 
AvailReq = case AvailReq of 
low: 0.5
medium: 1.0
high: 1.51
not defined: 1.0 
Tabla 15: Ponderación de las métricas de entorno
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2.1.1.3. CWE (Common Weakness Enumeration)
CWE proporciona un lenguaje común para discutir, encontrar y tratar las causas de las 
vulnerabilidades de seguridad en el software si se encuentran en la arquitectura del código, 
el diseño, o el sistema. Cada CWE representa un tipo de vulnerabilidad individual. Al igual 
que CVE, es mantenido actualmente por MITRE con el apoyo de National Cyber Security 
Division (CHS)8.
Todos los CWE se llevan a cabo dentro de una estructura jerárquica que permite múltiples 
niveles   de   abstracción.   Los   niveles   superiores   permiten   una   visión   amplia   del   tipo   de 
vulnerabilidad, los cuales pueden tener hijos CWE asociados con ellos.
En la siguiente imagen se puede ver una porción de la estructura CWE:
Figura 2: Porción de estructura CWE
NVD   integra   CWE   en   la   puntuación   de   vulnerabilidades   CVE,   proporcionando   una 
sección transversal de la estructura general CWE.
Un ejemplo de  identificador  CWE sería CWE­79 que se  refiere al   fallo  de un sitio  al 
validar,   filtrar   o   codificar   la   entrada   de   datos   del   usuario   antes   de   ser   devuelto   a   su 
navegador web, también llamado cross­site scripting (XSS).
8 http://www.dhs.gov/xabout/structure/editorial_0839.shtm  
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2.1.1.4. OVAL
El estándar OVAL (Open Vulnerability and Assesment Language) tiene como objetivo de 
estandarizar los intercambios de información entre herramientas relacionadas con la gestión 
de vulnerabilidades y equipos. Incluye un lenguaje utilizado para especificar los sistemas de 
información y valorar la presencia de las vulnerabilidades. Este lenguaje estandariza los tres 
principales pasos en la gestión de vulnerabilidades:
• Recoger   la   información  existente   respecto  a   las   vulnerabilidades  publicadas  que 
puedan afectar a los sistemas de información revisados.
• Verificar que esas vulnerabilidades están o no presentes
• Realizar informes con el estado de situación tras los exámenes realizados.
2.1.1.5. SCAP (Security Content Automation Protocol)
SCAP parte de un proyecto del gobierno americano con el fin de automatizar la gestión de 
la seguridad mediante modelos de automatización. 
SCAP se compone de diferentes elementos:
• Sistemas de enumeración: 
◦ CPE (Common Platform Enumeration)
◦ CVE (Common Vulnerabilities and Exposures)
◦ CCE (Common Configuration Enumeration)
• Lenguajes propios: 
◦ OVAL (Open Vulnerability and Assessment Language) para realizar las tareas de 
inventariado como las comprobaciones acerca de vulnerabilidades
◦ XCCDF (Extensible Configuration Checklist Description format) para comprobar 
los criterios de seguridad en las configuraciones.
• Sistema de valoración: 
◦ CVSS (Common Vulnerability Scoring System) utilizado para medir el impacto de 
las vulnerabilidades encontradas.
Con SCAP se pueden relacionar los activos (plataformas software y hardware) con los 
identificadores de seguridad asociados, ejecutar la comprobación de controles de seguridad 
y disponer de una serie de resultados gestionables organizados por su impacto. 
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2.1.2. Servicios existentes
A continuación se presentan las soluciones existentes que más relevancia tienen y son 
más   representativas  del  estado del  arte  sobre  servicios   relacionados con  la  difusión de 
avisos de vulnerabilidades
2.1.2.1. NVD
NVD9 o National Vulnerability Database es el repositorio de vulnerabilidades del gobierno 
de los Estados Unidos.
La presentación de sus avisos se caracteriza por incluir una pequeña descripción aunque 
precisa de la vulnerabilidad con su impacto, identificada cada vulnerabilidad por su CVE y 
con el CVSS correspondiente.
Cabe destacar que incluye el número completo de productos y versiones vulnerables con 
formato CPE.
Como dato negativo, no indica solución para resolver la vulnerabilidad sino que adjunta 
links hacia las páginas webs donde se definió la vulnerabilidad.
2.1.2.2. US-CERT
US­CERT10 es un centro de expertos en seguridad en Internet, situado en el instituto de la 
tecnología de I+D dirigido por la universidad Carnegie­Mellon.
La presentación de los avisos puede ser muy variada gracias a su buscador avanzado, 
donde se pueden utilizar sencillas expresiones regulares para acotar mejor  la búsqueda. 
Además ofrece listados más comunes, como las vulnerabilidades más peligrosas.
Como punto  negativo  destacar   la  ausencia  de  algún  referente  sobre  el   riesgo  de   la 
vulnerabilidad ya que reduciría el tiempo de actualización de los equipos con mayor riesgo.
La presentación es sencilla, pero hay que destacar que tanto la descripción, como el tipo 
de ataque al que un equipo es vulnerable, como la solución, están muy bien elaboradas y 
contienen  información precisa.
2.1.2.3. Secunia
Secunia11  es uno de  los principales proveedores de servicios de seguridad de  las TI. 
Ofrece un  listado actualizado de  las  vulnerabilidades descubiertas  recientemente  y  para 
cada una de ellas un informe detallado con las características básicas.
Como añadido ofrece tres listados completos ordenados según la fecha de publicación 
9 http://nvd.nist.gov/  
10 http://www.us-cert.gov/  
11 http://secunia.com/  
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del aviso, por el nombre del producto afectado o por la marca del producto afectado. Hay 
que   tener   en   cuenta  que  estos   listados   son  muy   grandes,   contienen  más   de  diez  mil 
productos y alrededor de dos mil marcas.
Una de  las  principales  características  de Secunia  es   la   rapidez  en  la  publicación de 
avisos.   Todos   ellos   presentan   un   nivel   de   riesgo.   Los   avisos   con   alto   riesgo   y   por 
consiguiente   los   más   peligrosos   se   presentan   en   un   primer   apartado   resaltando   la 
importancia que merecen.
Los avisos contienen la información básico sobre la vulnerabilidad. Hay que destacar la 
referencia al identificador CVE y el campo de solución. De igual manera ofrece la posibilidad 
de ver todos los avisos relacionados con el mismo software afectado.
La calidad de los avisos y la rapidez de su publicación son los puntos fuertes del servicio 
ofrecido por Secunia.
2.1.2.4. SecurityFocus
SecurityFocus12  se presenta a si mismo como el servicio más comprensivo y de mayor 
confianza en información sobre seguridad en Internet. Defienden su política neutral acerca 
de las marcas de los productos y proporcionan una información objetiva y comprensiva para 
todo el mundo, desde aficionados a la seguridad, administradores de red, a responsables de 
seguridad   o  CIOs.   Como   curiosidad   podríamos   decir   que   fue   adquirida   por   Symantec 
Corporation en el 2002 para integrarlo en un producto comercial.
Realmente   la   presentación   de   los   avisos   es  muy   agradable   en   aspectos   prácticos. 
Sobretodo destacar la rapidez en la publicación de nuevos avisos. 
Otro   aspecto   importante   de   SecurityFocus   es   el   sistema   de   búsqueda.   Apoyan 
completamente la identificación de los avisos con el estándar CVE y ello se ve reflejado en la 
búsqueda por identificador CVE. Igual que Secunia, permiten la búsqueda con criterios de 
marca, producto y versión. Aunque es más sencillo el uso que en Secunia, sigue siendo una 
tarea laboriosa encontrar una marca en un listado tan amplio.
Informa de una manera muy clara y con alto nivel de detalle técnico
Un aspecto negativo a destacar es la ausencia de algun tipo de métrica del riesgo ligado 
a la vulnerabilidad. No introducen ningún tipo de ponderación sobre el riesgo, defienden esta 
postura afirmando que de esta manera se mantienen imparciales respecto a las marcas y 
productos del mercado.
Los puntos fuertes de SecurityFocus residen en la velocidad de publicación de avisos de 
nuevas  vulnerabilidades  y  en   la   calidad  y  detalle  de   los  avisos,   incluyendo   también  un 
apartado   explicando   la   manera   de   explotar   la   vulnerabilidad   si   es   posible.   Como 
12 http://www.securityfocus.com/  
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contrapartida tenemos la falta de algún indicador de riesgo.
2.1.2.5. Altair
Altair13 es el servicio optimizado de Avisos de Vulnerabilidades de seguridad de esCERT­
UPC. Este servicio tiene como objetivo informar sobre las nuevas vulnerabilidades en los 
sistemas informáticos lo más rápido posible, ofreciendo toda la información necesaria para 
que el administrador de sistemas pueda evaluar el riesgo y tomar las medidas necesarias.
Todos los avisos publicados por Altair permiten conocer a fondo cada vulnerabilidad, el 
impacto que puede tener su explotación asi como las medidas a a tomar para actualizar los 
sistemas.
Compuesto por una base de datos de avisos de vulnerabilidades en lengua española e 
inglesa   y   declarado   compatible   con   el   estándar   CVE   (Common   Vulnerabilities   and 
Exposures) por Mitre y CVSS (Common Vulnerability Scoring System)
Dispone de tres tipos de servicio según las necesidades del cliente:
• Altair  Quincenal:  ofrece   para   todos   los   administradores   la   posibilidad   de   recibir 
quincenalmente   un   boletín   de   suscripción  gratuita  donde   se   resumen   las 
vulnerabilidades surgidas durante los últimos quince días.
• Altair Premium:   es un servicio de aviso de  vulnerabilidades diario  dividido en seis 
grupos para una mejor adecuación a  las características de  los sistemas de cada 
cliente. Esos seis grandes grupos están divididos de la siguiente manera: microsoft, 
linux, unix, networking, aplicaciones comerciales y exóticos.
• Altair   Partner:   permite   disponer   de   una   réplica   de   la   base   de   datos   de 
vulnerabilidades  Altair  en   sus   propias   instalaciones   pudiendo   añadir   o   quitar 
funcionalidades y adaptándola a las necesidades de sus servicios. Su base de datos 
se actualizará diariamente con las vulnerabilidades surgidas en las últimas horas.
13 http://escert.upc.edu/content/gestion-de-vulnerabilidades  
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2.1.3. Comparativa
Entre   los   diferentes   tipos   de   herramientas   para   la   gestión   e   identificación   de 
vulnerabilidades, definimos una comparativa:
NVD US­CERT Secunia SecurityFocus Altair
Descripción ++ ++ ++ +++ ++
Impacto ++ ++ + ++ ++
Rapidez ++ + +++ +++ +++
Nivel Criticidad Sí No Sí No Sí
Solución No Sí Sí Sí Sí
Idioma Inglés Inglés Inglés Inglés Inglés/ 
Español
CVE Sí Sí Sí Sí Sí
CVSS Sí No ** No Sí
CPE Sí No No No No
Referencias Sí Sí Sí Sí Sí
Licencia Gratuito Gratuito Gratuito Gratuito *
Leyenda:
*   Altair tiene diferentes tipos de servicios gratuitos y comerciales
** Disponible en área de cliente
Tabla 16: Tabla comparativa de Herramientas de identificación de vulnerabilidades
2.1.4. Conclusiones
Actualmente existen varias opciones para la difusión de avisos de vulnerabilidades. NVD 
acaba recogiendo todas los avisos de vulnerabilidades pero tiene el defecto de no proponer 
una solución a la vulnerabilidad. Además sólo dispone de avisos en inglés.
La ausencia del estándar CPE es el  único valor negativo de Altair,  ya que sí  que es 
compatible  con  los  estándares  CVE y CVSS aunque necesita  una  reestructuración a   la 
versión 2.0.
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2.2. Gestión de servicios
Los   servicios   de   las   tecnologías   de   la   Información   de   una   organización   deben   ser 
óptimamente gestionados para asegurar la calidad de la información, para ello se requieren 
medidas de control sobre estos activos.
2.2.1. Estándares
 Entre los estándares para la gestión de servicios, es de importancia aquellos referentes a 
mantener los activos actualizados con tal de minimizar el riesgo a sufrir ataques por fallos de 
seguridad.
A continuación se indicará, el principal estándar en relación a la gestión de servicios.
2.2.1.1. CPE
El estándar CPE (Common Platform enumeration) es un modelo de nomenclatura que 
nos permite identificar de forma única cualquier plataforma, ya sea un sistema operativo, 
aplicación   o   sistema   integrado.   Es   decir,   es   un   estándar   que   nos   permite   diferenciar 
cualquier plataforma y, en consecuencia, poder crear un diccionario o listado, en este caso 
en formato XML.
El  objetivo de este estándar  es evitar   la  duplicidad de un mismo sistema operativo o 
aplicación   y   de   esta   manera   poder   automatizar   cualquier   proceso   que   requiera   una 
identificación de inventario. 
De esta tarea se encarga exclusivamente NIST para evitar conflictos en la definición de 
nuevas entradas. La idea que tiene NIST en cuanto a la evolución del diccionario es que 
cada fabricante envíe un listado con sus productos y versiones.
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El siguiente cuadro resume de forma rápida como se genera un identificador:
Figura 3: Ejemplo CPE
Ejemplo para indicar una versión de Office 2003 o 2007 en Windows XP:
Figura 4: Porción XML de la versión de un producto según estándar CPE
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2.2.2. Servicios existentes
2.2.2.1. SIGVI
SIGVI14 es una herramienta para la detección y gestión de vulnerabilidades de sistemas 
informáticos.  Desarrollada  y  mantenida  por  UPCnet  es  una  aplicación  web orientada  al 
administrador de sistemas en su labor diaria de detección y gestión de vulnerabilidades en 
sus servidores.
Entre  las opciones de gestión que ofrece esta aplicación se encuentra,   la gestión de 
alertas   e   inventario,   gestionando   tanto  máquinas   como   servicios,   y   herramientas   para 
obtener información adicional en base a informes y estadísticas.
No dispone de una fuente original de avisos de vulnerabilidades, así que se alimenta de 
la ofrecida por el NIST (National Institute of Standars and Technology), con su base de datos 
de vulnerabilidades en inglés.
2.2.3. Conclusiones
SIGVI es una herramienta que puede utilizarse como núcleo para integrarlo con nuevas 
funcionalidades ya que dispone de una base sólida en cuanto a  inventario  y gestión de 
vulnerabilidades. No dispone de una fuente propia de avisos de vulnerabilidades por lo que 
se alimenta de la base de datos de vulnerabilidades en inglés del NIST.
2.3. Identificación de servicios e inventario de red
De acuerdo con Gartner, empresa consultora de mercados de IT, “el 70 por ciento de las 
organizaciones, tiene un grado de incompatibilidad entre el inventario teórico y el real de un 
30 por ciento”15. 
La realización del inventariado en red reduce de una forma considerable tiempo y dinero 
de auditoría y hace posible ejecutarlo regularmente, con lo que se puede conseguir tener un 
inventario permanentemente actualizado.
14 http://sigvi.upcnet.es/index.php  
15 Fuente: Gartner, Inc.: Life Cycle Management Underpins IT Asset Management, F. O’Brien, August 
6, 2004 
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2.3.1. Soluciones actuales
Existen diferentes herramientas para  la  detección y control  del   inventario  de una red. 
Entre ellas destacamos
2.3.1.1. OCS Inventory NG
OCS Inventory NG16 es una herramienta de código abierto diseñada para realizar el inventario 
de los activos TI y la distribución de software de una empresa. El sistema recopila información 
sobre el Hardware y el software de los equipos que hay en la red a través de un pequeño agente 
que envía la información a un servidor que administra todo el inventario.
Incluye opciones como la de buscar en la red por medio de IPDiscovery para saber cuántos 
dispositivos   se  encuentran  conectados  a   la   red  o   instalar  aplicaciones   remotamente   con   la 
posibilidad de crear versiones para controlar los cambios de estas. El servidor utiliza estándares 
actuales, hace uso de herramientas como Apache, MySQL y Perl. Es multiplataforma gracias a 
su diseño simple y al uso de herramientas de perl, el rendimiento de este es bueno, no tiene 
requerimientos altos de máquina. Puede ser instalado en sistemas operativos Linux, Windows, 
Mac OS X, Sun Solaris e IBM AIX.
También es capaz de detectar todos los dispositivos activos en la red, tales como switch, 
router de impresora de red y dispositivos de vigilancia. Para cada uno de ellos, almacena 
direcciones MAC e IP y permite clasificarlos.
El sistema al estar desarrollado con estándares abiertos puede integrarse fácilmente con 
otras herramientas permitiendo la fácil integración con aplicaciones ya implementadas. De 
igual   forma   al   estar   todos   los   datos   almacenados   en   una   base   de   datos   se   pueden 
desarrollar consultas fácilmente desde cualquier hoja de cálculo para la fácil administración y 
reporte del inventario.
Los reportes son totalmente personalizables permitiendo generar información al mínimo 
detalle, así se pueden generar reportes por tipo de sistema operativo, cantidad de memoria, 
velocidad del procesador e incluso por software que se encuentre instalado, de tal forma que 
permite   controlar   el   número   de   licencias   que   se   encuentran   en   uso   dentro   de   la 
organización.
16 http://www.ocsinventory-ng.org/en/  
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2.3.1.2. InvGate Assets
InvGate  Assets17  es  un software para  gestionar   y   controlar  una   red de  ordenadores. 
Destacan dos formas de implementación: 
• Sin   agente.   No   se   requiere   ninguna   instalación   de   software   en   los   activos 
administrados.   Con   la   posibilidad   de   ser   fácilmente   integrado   con   diferentes 
tecnologías  de  autenticación  de  administradores   centralizada,   como  Active  Directory, 
Novell, Samba y OpenLDAP.
• Con agente.  Mediante  la  instalación de agentes en  las estaciones,  se puede obtener 
información detallada sobre hardware y software, así  como el informe sobre todos los 
cambios   realizados   y   administrar   Pcs   y   servidores.   La   instalación   del   agente   es 
automatizada por medio de estructuras centralizadas. La comunicación entre los agentes 
y el servidor está cifrada .
2.3.1.3. Kaseya Audit
Kaseya   Audit18  es   una   herramienta   que  proporciona   automáticamente   un   inventario   de 
hardware y software. Las funciones que realiza Kaseya Audit son: despliegue, configuración, 
ejecución, actualización, conexión, presentación de informes, monitorización y correcciones, 
demás de registrar cualquier cambio de hardware, software o sistema.
Entre la información del software instalado, almacena el nombre del archivo ejecutable de 
la aplicación, el fabricante, la ruta de acceso del directorio, la fecha de última modificación, la 
descripción, versión, nombre del producto y el tamaño de los archivos. Todo esto llevando un 
control de las versiones instaladas y con comunicaciones mediante conexiones TCP seguras 
con el servidor.
2.3.1.4. Aranda Inventory
Aranda   Inventory19  es   una   herramienta   de   inventariado   reportando   cualquier   cambio 
mediante alarmas monitorizando constantemente la configuración, localización, información 
histórica y uso de los activos de la organización. 
Permite llevar a cabo un descubrimiento automático y constante de hardware y software 
en cada estación de trabajo o servidor, incluso en agendas de bolsillo (PDAs). Cualquier 
información que no pueda ser registrada de manera automática o cualquier dato adicional, 
pueden ser ingresados fácilmente. 
Mediante el PCBrowser es posible visualizar desde la consola o de forma gráfica,  los 
datos más importantes de una estación en particular.
17 http://www.invgate.com/es/assets/  
18 http://www.kaseya.com.mx/features/audit.aspx  
19 http://www.arandasoft.com/solucion_ai.php  
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2.3.1.5. OpenAudiT
Open AudiT20 es una herramienta open source disponible bajo los términos de la “GNU 
General   Public   License   Version   2 ,  ″ audita   una   red   a   nivel   de   hardware,   software, 
configuraciones, IP's, dispositivos de red, números de serie, licencias de software, puertos 
abiertos y otras especificaciones. Permite saber como está configurado y si se ha habido 
algún cambio.
La información recogida se almacena en una base de datos MySQL y ver a través de una 
interfaz web.
2.3.1.6. NSDi (Network Services Discoverer)
NSDi21  es una herramienta inteligente de código abierto que hace un inventario con el 
software existente en los servidores, descubriendo automáticamente los nuevos programas y 
versiones  instaladas,   facilitando de esta manera  la  tarea de mantenimiento de sistemas. 
Desarrollada y mantenida por UPCnet, se integra perfectamente con la herramienta SIGVI, 
para   la   detección   y   gestión   de   vulnerabilidades   de   sistemas   informáticos.   En   estos 
momentos   la   herramienta   NSDi   detecta   servicios   visibles   desde   el   exterior   de   la   red 
mediante   la  herramienta  de  escaneo  de  puertos  NMAP,  aunque  es  ampliable  mediante 
plugins.
2.3.2. Comparativa
Entre los diferentes tipos de herramientas de identificación de servicios y de inventariado 
de red, definimos una comparativa:
20 http://www.open-audit.org/  
21 http://sourceforge.net/projects/nsdi/  
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OCS 
Inventory NG
InvGate 
Assets
Kaseya Audit Aranda 
Inventory
Open 
AudiT
NSDi
Facilidad de 
instalación
+ +++ ++ ++ +++ +++
Interfaz  Web Web Web Aplicación Web Web
Tipo Cliente/ 
Servidor
** Cliente/ 
Servidor 
Cliente/ 
Servidor
Cliente/ 
Servidor
Cliente/ 
Servidor
Detección 
de 
dispositivos
Todos aún con 
firewall
Todos Todos Todos Sí Sí
Detección 
de servicios
* Todos Todos Todos Todos Sí
Soporte de 
Plugins
Sí No No No No Sí
Soporte SO Todos Todos Todos Windows Todos *nix
Complejidad Baja Baja Baja Baja Baja Baja
Reportes Personalizables Personalizables Personalizables Sí Sí Sí
Integración 
CPE
No No No No No No
Licencia Open Source Comercial Comercial  Comercial GPL2 GPL
Leyenda:
* Sólo *nix, escaneos para Windows estarán disponibles en OCS Inventory NG 2.0
** Modo Sin Agente o Con agente, requiriendo instalación de software en las estaciones de trabajo
Tabla 17: Tabla comparativa de Herramientas de identificación de servicios e inventariado
2.3.3. Conclusiones
El punto más interesante a tener en cuenta y la mayor carencia de estas herramientas es 
que no integran el estándar CPE   por lo que la identificación común de un producto entre 
varias herramientas no es trivial.
Todos hacen una detección completa de dispositivos ya sean de dispositivos hardware en 
la red corporativa como servidores, impresoras, switch o routers, sino incluso dispositivos de 
vigilancia o PDAs
Para la instalación de Aranda Inventory es necesario un sistema operativo Windows y 
como punto a comentar de Open­Audit es que necesita que el servidor tenga instalado HAL 
para funcionar. Además que el descubrimiento necesita de la ejecución de scripts tanto para 
Windows como para Linux.
  Por   otra   parte,   NSDi   está   perfectamente   integrado   con   SIGVI   por   lo   que   facilita   el 
descubrimiento de activos. Para el descubrimiento de los servicios visibles desde fuera y 
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servidores no es  necesario   la   instalación de agente  ya que hace el  autodescubrimiento 
mediante “nmap”. De todos modos es fácilmente escalable mediante plugins.
Es posible personalizar los reportes en OCS Inventory NG, InvGate Assets y Kaseya Audit, 
según intereses del cliente y el formato de los mismos, CSV, HTML, Excel, Word,PDF,...
2.4. Sistemas de escaneo de vulnerabilidades
Hasta ahora, la reputación de las herramientas de análisis de vulnerabilidades se han 
visto perjudicada por los conocidos “falsos positivos”, actualizaciones lentas y herramientas 
de informes poco eficaces. Aunque hoy por hoy todavía no son realmente eficaces ayudan a 
los profesiones a identificar vulnerabilidades.  
Las herramientas de escaneo de vulnerabilidades buscan hosts y servicios en la red, y utilizan 
diversas técnicas para determinar vulnerabilidades. 
Existen exploraciones pasivas y exploraciones activas:
• Exploración pasiva: son útiles para un descubrimiento básico al ser rápidos y poco 
agresivos. De todos modos también son útiles cuando no hay tiempo o autorización 
para hacer una exploración más en profundidad.
• Exploración   activa:   se   pueden   realizar   con   o   sin   credenciales   de   autenticación. 
Mediante credenciales de acceso al servidor se puede conseguir información más 
precisa. Por contra, lógicamente consumen más tiempo y agresivas, además deben 
gestionar las credenciales de una forma segura.
Existen diversos tipos de escáneres de vulnerabilidades que las organizaciones pueden 
utilizar con el fin de encontrar puntos débiles y así mitigar los riesgos:
• Escáner de Red:  para encontrar vulnerabilidades potenciales en la red.
• Escáner de Puerto:  para conseguir información a través de las conexiones de red que 
establecen con el objetivo. Registran las respuestas obtenidas de los diferentes ataques 
que realizan. 
• Escáner de aplicaciones web:  para identificar vulnerabilidades en aplicaciones web . 
• Escáner de Base de datos: permite encontrar puntos débiles en bases de datos
2.4.1. Escáneres de vulnerabilidades con o sin agentes
Existen ciertas discrepancias entorno a escaneos basados con agentes o sin agentes 
entre vendedores y clientes.
Como   parte   positiva   de   los   agentes,   mediante   los   agentes   se   puede   obtener   una 
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información  más  detallada  de   la   configuración,   sistema  operativo,   servicio   y   aplicación, 
además de reducir la posibilidad de falsos positivos, Por otro lado al estar siempre activos no 
es necesario la necesidad de iniciar un análisis.
Como parte negativa, estos agentes deben ser administrados, los cuales pueden causar 
conflictos  con otras aplicaciones o  pueden estar  prohibidos  por   regulación o política  en 
algunas máquinas. Están restringidos a aquellas plataformas que los soporten, por lo que 
son difícilmente  integrados en routers o switches.
2.4.2. Soluciones actuales
Entre   las   soluciones   actuales   destacan   según   el   tipo   de   escáner   las   siguientes 
herramientas:
• Escáner de puerto: NMAP
• Escáner de Red: Nessus, OpenVAS, Retina, Shadow Security Scanner, GFI LANguard 
N.S.S., SAINT y X­Scan
• Escáner para la seguridad de aplicaciones web:  Acunetix Web Vulnerability Scanner  y 
IBM Rational AppScan
2.4.2.1. NMAP
Nmap22 es un programa de código abierto que rastrea puertos TCP y UDP. Se utiliza para 
descubrir servicios y servidores en una red. 
Sus características principales son: 
1. Descubrimiento de servidores
2. Identifica puertos abiertos en un host
3. Determina qué servicios está ejecutando el host 
4. Fingerprinting, para conocer qué sistema operativo y versión está instalada en el host
5. Obtiene algunas características del hardware de red del host
2.4.2.2. Nessus
Nessus23 es un programa de escaneo de vulnerabilidades. Consiste del demonio nessusd 
que realiza el escaneo en el sistema objetivo, y nessus, el cliente gráfico o por consola para 
ejecutar con las opciones deseadas el escaneo y mostrar el reporte de los escaneos. Desde 
consola y mediante cron se pueden hacer escaneos programados. 
22 http://nmap.org  
23 http://www.tenable.com/products/nessus  
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Al iniciarse el escaneo, Nessus comienza buscando puertos con nmap o con su propio 
escáner de puertos para luego intentar explotarlos mediante sus exploits. Sus plugins, son 
escritos en NASL que es un lenguaje de scripting para nessus.
Los resultados del escaneo se pueden exportar como texto plano, XML, HTML, y LaTeX. 
Los   resultados   también   pueden   ser   guardados   en   una   base   de   conocimiento   como 
referencia en futuros escaneos. 
Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que los servicios o 
sistemas operativos se corrompan y caigan para ello, el usuario puede evitarlo desactivando 
las pruebas no seguras.
2.4.2.3. OpenVAS
OpenVAS  (Open  Vulnerability  Assessment  System)24 es  un  framework  que  reúne 
servicios y herramientas muy potentes para el escaneo de vulnerabilidades y resolución de 
éstas. El programa consta de 3 grandes servicios llamados openVAS-scanner, openVAS-
manager y openVAS-administrator y 3 formas de dirigirse al sistema; vía una interfície de 
línea de comandos, un cliente web y un cliente desktop. Es un fork de Nessus, que surgió 
después que este fuera comprado por la empresa Tenable Network Security y dejara de ser 
completamente de código abierto. Por lo que su motor es un desarrollo bifurcado del de 
Nessus 2.2. Con esta herramienta se puede comprobar si el software de los sistemas que 
componen la red esta actualizado y tener informes detallados. 
Hace  uso de otras  herramientas  como John-the-Ripper,  ClamAV,  Tripwire,  Chkrootkit, 
LSOF, nikto, NMAP,... para evaluar la seguridad de la red.
El escáner se nutre de NVTs (Network Vulnerability Test), que es el tipo de pruebas de 
vulnerabilidades  que  realiza  openVAS.  Éstas  pueden  ser  sincronizadas  y  mantenidas 
regularmente gracias a varios feeds actualizados que existen en la red como los mantenidos 
por openVAS Project o Greenbone Security. 
2.4.2.4. Shadow Security Scanner
Shadow Security Scanner25 es un escáner de vulnerabilidades para Windows, aunque 
también escanea plataformas en Unix, Linux, FreeBSD, OpenBSD y Net BSD, CISCO, HP y 
otros equipos.
Actualmente, los servicios analizados son: FTP, SSH, Telnet, SMTP, DNS, Finger, HTTP, 
POP3, IMAP, IRC, Windows Media Service, Terminal Service, NetBIOS, NFS, NNTP, SNMP, 
Squid, LDAP, HTTPS, SSL, TCP/IP, UDP y servicios del Registro.
Lo análisis son rápidos y se ofrecen informes de cada una de las vulnerabilidades y sus 
posibles soluciones, además de actualizarse automáticamente a través de Internet.
24 http://www.openvas.org/  
25 http://www.safety-lab.com/en/products/securityscanner.htm  
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2.4.2.5. GFI LANguard Network Security Scanner
GFI LANguard Network Security Scanner26 es una herramienta para realizar auditorías de 
seguridad   de   red,   además   de   poder   realizar   la   administración   de   actualizaciones   de 
seguridad. 
Identifica vulnerabilidades específicas como problemas de configuración de servidores 
FTP, exploits en Servidores Microsoft IIS y Apache Web o problemas en la configuración de 
la política de seguridad Windows, más otros muchos potenciales problemas de seguridad. 
Al   contrario   que  otros  escáneres  de   seguridad,  GFI   LANguard  desta  por   resaltar   la 
información más importante.
2.4.2.6. Retina Network Security Scanner
Retina  Network  Security  Scanner27  es  una  herramienta  de  eEye  Digital  Security  que 
identifica vulnerabilidades de seguridad. 
Retina permite la implementación de exploraciones sujetas a las políticas corporativas, 
permite la identificación a distancia de las vulnerabilidades del sistema, incorpora la base de 
datos de vulnerabilidades y entrega el enfoque de flujo de trabajo para el manejo de las 
vulnerabilidades. 
Esta   solución   de   seguridad   puede   inspeccionar   redes   que   trabajen   con   diferentes 
sistemas   operativos   y   aplicaciones   y   se   complementa   con  REM  Security  Management 
Console y Retina Remediation Manager.
2.4.2.7. SAINT
SAINT   (Security   Administrator´s   Integrated   Network   Tool)28  es   una   herramienta   de 
evaluación de seguridad basada en SATAN. A pesar de ser una herramienta de pago, sólo 
está disponible para plataformas *nix. Entre sus características se incluyen la posibilidad de 
escanear objetivos protegidos mediante Firewalls, actualización de vulnerabilidades.
Todo   esto   es   posible   llevarlo   a   cabo   desde   una   interfaz   web   que   implementa   la 
herramienta. 
2.4.2.8. X-SCAN
X­Scan29  es   una   herramienta   gratuita   para   analizar   vulnerabilidades   para   hosts   con 
Windows o  redes completas. Localiza fallos en un host y genera un informe   enumerando 
bugs, en qué consisten, y ofreciendo enlaces a distintos sitios web para descargar el parche 
26 http://www.gfi.com/network-security-vulnerability-scanner  
27 http://www.eeye.com/Products/Retina/Web-Security-Scanner.aspx  
28 http://www.saintcorporation.com/  
29 http://www.xfocus.org/programs/200507/18.html  
43
Altair-T: Sistema de detección y gestión de amenazas sobre activos
que soluciona cada problema localizado.
X­Scan es el primer escáner de vulnerabilidades para Windows que incorpora la base de 
datos de plugins de Nessus al completo. X­Scan dispone de un botón de actualización que 
conecta   con   la   base  de  datos  de  Xfocus   y   se  actualiza  por   completo   con   las   últimas 
vulnerabilidades descubiertas.
2.4.2.9. Acunetix Web Vulnerability Scanner
Acunetix   Web   Vulnerability   Scanner30  es   una   herramienta   diseñada   para   descubrir 
agujeros   de   seguridad   en   aplicativos  Web   (CMS,   Sistemas   de   Información  Web,  Web 
dinámicas   etc.).   Permite   llevar   a   cabo   de   manera   automática   detecciones   de 
vulnerabilidades del tipo SQL Injection, XSS, Cifrado, descubrimiento de directorios, etc..
  El   escáner   viene   con  AcuSensor   Technology,   analizador   automático   de   JavaScript, 
grabadores de macros y amplias facilidades de reporte.
2.4.2.10. IBM Rational Appscan
IBM Rational AppScan31 es una herramienta para descubrir vulnerabilidades de seguridad 
en aplicaciones web.
Una vez que   IBM Rational  AppScan  audita  una  web  puede  presentar  un   reporte  en 
distintos   formatos   con   los   fallos   de   seguridad   encontrados   y   posibles   soluciones, 
comprobando si la web cumple los requisitos de seguridad solicitados y sobre estos errores 
ofrece recomendaciones  a aplicar.
Soporta  JavaScript,  Flash,  Ajax,  Bases de Datos,  PHP,  ASP.  El  producto  cuenta con 
actualizaciones, con los test a nuevos ataques.
Si  la página web tiene alguna zona restringida,  IBM Rational AppScan consta de  una 
herramienta de exploración manual con la que facilita el trabajo.
2.4.3. Comparativa
Entre los diferentes tipos de escáner de vulnerabilidades, para este proyecto y para tener 
un estudio global de la seguridad de una red nos interesa los escáneres de vulnerabilidad de 
red aunque sería interesante incrementar su valor junto a un escáner de vulnerabilidades 
web.
Por lo tanto, nos centraremos en las 7 herramientas más destacadas en esta temática:
 
30 http://www.acunetix.com/vulnerability-scanner/  
31 http://www-01.ibm.com/software/awdtools/appscan/  
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Nessus OpenVAS SSS GFI Retina SAINT X­SCAN
Facilidad de 
instalación
+ ­ ++ ++ ++ ++ Sin 
instalación
Interfaz Web Web / 
Aplicación 
Cliente
Aplicación Aplicación Aplicación Web Aplicación
Tipo Cliente / 
Servidor
Cliente / 
Servidor
Servidor Servidor Servidor Cliente/ 
Servidor
Servidor 
Identificación 
vulnerabilidades
+++ ++ ++ ++ ++ ++ ++
Consejos 
solución
Sí Sí Sí Sí Sí Sí No
Plugins +++ ++ ++ +++ ++ ++ ++
Soporte SO Todos Todos Windows Windows Todos *nix Windows
Complejidad Baja Media Baja Baja Baja Baja Baja
Reportes * Técnicos * * * * Técnicos
Rendimiento +++ ++ ++ ++ +++ ++ ++
Licencia Comercial 
y versión 
gratuita
GPL Gratuito Comercial Comercial Comercial Open 
Source
Leyenda
* Reporte ejecutivos y técnicos
Tabla 18: Tabla comparativa de escáneres de vulnerabilidades
2.4.4. Conclusiones
Entre los escáneres de vulnerabilidades, interesan aquellos que se centran en auditorías 
de red. 
Después de identificar las vulnerabilidades de cada sistema, los productos ofrecen por lo 
general algunos consejos sobre cómo corregir los problemas. 
Nessus   consigue   buenos   análisis   globales   pero   no   es   posible   automatizar   tareas 
mediante la versión gratuita "Home feed". Tanto Shadow Security Scanner, GFI LANguard 
Network Security Scanner, como X­SCAN solo están disponibles para plataformas Windows 
y SAINT es software comercial. 
OpenVAS   por   su   parte   propone   OMP   (OpenVas   Managment   Protocol)   para   la 
automatización de tareas, aún siendo algo más lento que Nessus y especialmente Retina, 
puede definirse el número de auditorías simultáneas, así como el número de threads para 
cada una. A diferencia de Nessus en su versión gratuita, Openvas no tiene limitaciones en el 
número auditorías simultáneas.
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2.5. Monitorización de sistemas informáticos
Monitorizar consiste en observar, vigilar, tomar datos y analizar los resultados con el fin de 
realizar una retroalimentación que permita solucionar problemas eficazmente o mejor aún, 
anticiparse a ellos. 
En una red se cuenta con distintos dispositivos interrelacionados que deben funcionar 
correctamente sin excepción. Con la monitorización de la red se toman datos como consumo 
de   recursos,   asignación   de  memoria,   estado   de  memoria,   parámetros   de   rendimiento, 
estado del  dispositivo,   rendimiento de sistemas agrupados,  etc.  Estos datos pueden ser 
vistos, notificados y controlados por operadores capaces de tomar decisiones basados en 
las alarmas automáticas que dan informe sobre estados críticos. 
Día a día, se crean redes más complejas y la exigencia de las operaciones es cada vez 
mayor.   El   tráfico   de   voz   y   datos,   y   la   creciente   demanda   de   recursos   para   soportar 
aplicaciones y servicios, ponen a prueba la estabilidad y el funcionamiento de estas. Es por 
eso que el análisis y la monitorización de redes se ha convertido en actividades de vital 
importancia.
El  proceso de monitorización debe ser continuo,  de  tal  manera que si  se encuentran 
anomalías, se tomen medidas que lleven a la estabilidad de la red, manteniendo un control 
eficaz que lleve a lograr mejores resultados en el desempeño de cada activo. Los datos 
obtenidos   forman   estadísticas   que   facilitan   la   labor   de   control   y   gestión.   Además,   su 
almacenamiento sirve para conservar un histórico del comportamiento y evolución de la red.
Carecer de una herramienta de monitorización que informe sobre el estado de la red y 
sus elementos, significa un costo muy elevado, ya que será necesario gastar más recursos 
en el mantenimiento y reparación de la misma además de llevar a la contratación de más 
personal   para   las   actividades   de   soporte.   La   prevención   y   la   respuesta   anticipada   a 
problemas son mecanismos que llevan a un control exitoso de una red. 
De igual manera, hay que tener en cuenta como actuar si el sistema de monitorización 
deja de estar disponible, puesto que también hay que controlar  el correcto funcionamiento 
de la misma monitorización.
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2.5.1. Soluciones actuales
2.5.1.1. Nagios
Nagios32  es  un sistema de  monitorización en  software  libre,  bajo   licencia  GPL2,  que 
permite conocer en todo momento el estado de los equipos, monitorizando los servidores y 
los servicios que en éstos se alojan, generando alertas y alarmas cuando el comportamiento 
de los mismos no sea el esperado. Esta monitorización permite a los administradores de 
sistemas abstraerse de la vigilancia continua, permitiéndoles desempeñar otras funciones y 
tareas sin tener que estar constantemente revisando que todo está funcionando. 
Para  la  recepción de alarmas es bastante flexible ya que se pueden recibir  mediante 
correo electrónico, SMS, a través de un servidor de mensajería Jabber o utilizando un plugin 
para Thunderbird.  Nagios  puede monitorizar  servicios de  red,   la  gestión vía SNMP o  la 
monitorización de  recursos hardware  (carga del  procesador,  espacio  en disco,  memoria, 
estado de los puertos, etc). Cualquier sistema con soporte SNMP puede ser monitorizado 
con Nagios (switches, routers, puntos de acceso, servidores de cualquier tipo, etc). 
La visualización de la información es un aspecto muy interesante, incluyéndose una vista 
global con el estado de todos los servicios definidos para cada elemento, host, el estado de 
cada host o la lista de host con problemas. Además, se incluye una sección de informes de 
disponibilidad, fundamental para verificar que los niveles de servicio obtenidos están dentro 
de los parámetros de funcionamiento definidos. 
El sistema de Nagios  controla el impacto que puede tener si un host o un servicio deja de 
dar servicio ya que puede conocer la cantidad de hosts y servicios a los que afecta. Ordena 
las   interrupciones por  nivel  de severidad,   la  cual  se  calcula  por   la  cantidad  de  hosts  y 
servicios afectados, teniendo cada uno de ellos, pesos diferentes.
Nagios   se   puede   configurar   para  que  ejecute   comandos   cuando   un  host   o   servicio 
cambia de estado (Event Handlers), de esta manera podemos actuar proactivamente ante 
un problema, además de ser útil para registrar eventos en una base de datos. 
32 http://nagios.org/  
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2.5.1.2. Zabbix
Zabbix33  es una solución open source  bajo licencia GPLv2,  con soporte comercial por 
Zabbix SIA, organizado en 3 módulos principales:
• El servidor escrito en C
• Los agentes escritos en C
• Frontend escrito en PHP y Javascript
El servidor recopila la información que generan los agentes y desde el frontend web se 
puede gestionar la infraestructura a monitorizar.
Ofrece varios tipos de monitorización, desde simples comprobaciones de disponibilidad y 
respuesta de servicios de red como HTTP o SMTP, a la instalación de agentes tanto para 
sistemas UNIX como Windows para  la monitorización de carga de CPU, red,  disco,  etc. 
Como alternativa a la instalación de agentes, Zabbix incluye soporte para la monitorización 
mediante traps SNMP en las versiones 1, 2 y 3 del protocolo., TCP y comprobaciones ICMP. 
Precisa una base de datos donde almacenar  la  información de monitorización, puede 
escogerse entre MySQL, PostgreSQL, Oracle, SQLite o IBM DB2. 
Zabbix puede descubrir nodos en un rango de IPs usando agentes SNMP y es capaz de 
monitorizar servicios remotos. A su vez es capaz de enviar avisos, alarmas y/o notificaciones 
programadas vía e­mail, SMS e incluso a través de Jabber para usuarios de Google Talk. 
2.5.1.3. Cacti
Cacti34  es  una  solución  open  source  bajo   licencia  GPLv2,  que  permite  monitorizar  y 
visualizar   gráficas   y   estadísticas   de   dispositivos   conectados   a   una   red.  Cacti   puede 
monitorizar cualquier equipo de red que soporte el protocolo SNMP, ya sea un  switch, un 
router o un servidor Linux. Una vez que los equipos tienen activado el protocolo SNMP y se 
conozcan   las   MIBs   con   los   distintos   OIDs   (identificadores   de   objeto)   que   podemos 
monitorizar y visualizar, es posible programar la colección de gráficas con las que realizar el 
seguimiento. 
Cacti es una aplicación que funciona bajo entornos Apache + PHP + MySQL, por tanto, 
permite  una  visualización  y  gestión a   través  del   navegador  web.  La  herramienta  utiliza 
RRDtool35,   que   captura   los   datos   y   los   almacena   en   una   base   de   datos   que  maneja 
planificación  Round­robin   tratándola   como  si   fuera  un   círculo,   permitiendo   visualizar   de 
forma gráfica  los datos capturados mediante MRTG,  la  cual  es una herramienta que se 
utiliza para supervisar la carga de tráfico de interfaces de red generando gráficas.
33 http://www.zabbix.com/es/  
34 http://www.cacti.net/  
35 http://oss.oetiker.ch/rrdtool/  
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La instalación básica de  Cacti  incluye una sonda, suficiente para una red de unos 10 
hosts, pero con más dispositivos aumenta sobremanera la carga del sistema. Para solventar 
este problema existe  cacti­spine, el cual  mejora el rendimiento de la aplicación, ya que en 
vez de hacer un sondeo secuencial por equipo y por cada proceso de sonda, permite abrir 
múltiples hilos de conexión por cada proceso, lo que hace que la carga del sistema baje.
El funcionamiento de Cacti es sencillo, la aplicación sondea constantemente cada uno de 
los hosts que tiene configurados solicitando los valores de los parámetros, OIDs, que tiene 
definidos y almacenando el valor. El período de sondeo es configurable por el administrador, 
éste determinará, entre otros factores, la precisión de la información a visualizar, ya que un 
período bajo aumentará  la cantidad de datos capturados y, por tanto,  la resolución de la 
representación gráfica. Sin embargo, un período corto de muestreo aumentará la carga del 
sistema.
2.5.1.4. Munin
Munin36  es   una   herramienta   de  monitorización   open   source   bajo   licencia  GNU GPL 
versión 2,  mediante  la  cual  se pueden monitorizar  uno o varios equipos,  mostrando  los 
resultados  mediante   gráficas   via   web   y   que   su   principal   potencial   es   la   facilidad   de 
ampliación mediante la implementación de  plugins.
Munin se divide en tres componentes principales: 
• Servidor: Un demonio que corre en todas las máquinas monitorizadas con la función 
de configurar y llamar a los plugins. 
• Plugins: Cada uno de los agentes que recolectan los datos que son invocados por el 
servidor y los responsables de la monitorización. Son también capaces de describir 
su función y configuración 
• Cliente: Proceso que corre periódicamente cada 5 minutos desde un nodo central, 
interrogando a cada uno de los servidores, y generando las páginas Web con los 
resultados .
Munin lleva a cabo una monitorización periódica cada cinco minutos para recolectar datos 
estadísticos.  Presenta   información  histórica   que   permite   el   análisis,   pero   no  permite   la 
ejecución remota de código.
La  mayor   ventaja   de  Munin   es   la   facilidad   que   ofrece   al   crear   plugins,   se   pueden 
programar en cualquier lenguaje utilizando RRDtool, teniendo en cuenta que todo aquello 
cuantificable es monitorizable.
Un dato a tener en cuenta es que Munin recibe la información sin autenticación y en texto 
plano sobre la red. Si hay información sensible o confidencial, no es la mejor solución.
36 http://munin-monitoring.org/  
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2.5.2. Comparativa
Entre   los  diferentes   tipos  de  herramientas  de  monitorización,  para  este  proyecto  nos 
interesan las herramientas de software libre con gran flexibilidad y con el requisito de  poder 
gestionarse automáticamente.
Por lo tanto, nos centraremos en 4 herramientas destacadas en esta temática:
Nagios Munin Cacti Zabbix
Gráficas Sí Sí Sí Sí
Estadísticas Sí Sí Sí Sí
Autodescubrimiento Sí Sí A través de 
plugin
Sí
Agentes Sí Sí Sí Sí
SNMP A través de 
plugin
Sí Sí Sí
Syslog Sí Sí Sí Sí
Plugins Sí Sí Sí Sí
Alertas Sí Extensión Sí Sí
Aplicación web Visualización Visualización Control Total Control Total
Almacenaje SQL RRDtool MySQL y 
RRDtool
SQL
Mapas Sí No A través de 
plugin
Sí
Licencia GPL GPL GPL GPL
Tabla 19: Tabla comparativa de Herramientas de monitorización
2.5.3. Conclusiones
Entre las herramientas de monitorización, Nagios es la que tiene mayor soporte y a pesar 
que sólo dispone de una aplicación web para visualización, es suficiente ya que toda  la 
gestión de servidores y servicios se gestionarán automáticamente. Mediante ella extensión 
“NDOUtils” se pueden almacenar los resultados monitorizados por Nagios para así  poder 
consultarlos directamente de una base de datos MySQL.
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3. Diseño
3.1. Requisitos funcionales
Altair­T es un framework centralizado para  la detección y gestión de amenazas sobre 
activos mediante la integración de una herramienta de escaneo y un servicio de avisos de 
vulnerabilidades de seguridad.
3.1.1. Accesibilidad web
Este  sistema será  accesible  por  el  administrador  de  sistemas  mediante  un  sitio  web 
seguro   donde   podrá   llevar   a   cabo   todas   las   acciones   que   necesite,   gestionando   sus 
servidores y máquinas.
3.1.2. Avisos de vulnerabilidades
El framework ofrecerá avisos de vulnerabilidades diarios en español que el usuario podrá 
consultar vía aplicación web o recibirá mediante correos electrónicos con la posibilidad de 
filtrar aquellos avisos que no son del interés del usuario y un buscador para consultar una 
vulnerabilidad específica.  Los  avisos   integrarán y  serán compatibles  con  los  estándares 
CVE, CVSS y CPE.
3.1.3. Descubrimiento de activos automático
Altair­T permitirá el descubrimiento automático de máquinas indicando IP o rango de IPs 
para luego, mediante plugins, descubrir los servicios asociados a estas máquinas. El mismo 
módulo detectará y indicará al usuario si algún servicio ha actualizado su versión para tomar 
las medidas oportunas.
3.1.4. Gestión de alertas
El usuario podrá gestionar las alertas detectadas que afectan a sus sistemas, cerrando la 
alerta al haberla resuelto, o dejarla abierta, pendiente o descartarla en otro caso.
3.1.5. Sistema de escaneo de vulnerabilidades
Por otro lado, integrará una herramienta de escaneo de vulnerabilidades con la que el 
usuario podrá conocer de una manera informativa cuales son los agujeros de seguridad de 
su red.
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3.1.6. Sistema de monitorización
Altair­T ofrecerá un sistema para la monitorización de los activos de la organización para 
así   conocer   sin   necesidad   de   otras   herramientas   el   estado   de   sus   servicios 
instantáneamente.
3.1.7. Servicios informativos
Ofrecerá un sistema RSS, estadísticas y la posibilidad de generar informes que el usuario 
recibirá por correo electrónico.
3.1.8. Tareas rutinarias
Diariamente, llevarán a cabo las siguientes acciones:
• Auto­validado de alertas
• Carga de vulnerabilidades desde el sistema de avisos de vulnerabilidades
• Búsqueda de vulnerabilidades en servidores
• Sincronización con el sistema de descubrimiento automático de hosts y servicios.
• Actualización del diccionario de productos CPE
• Generación y envío de reportes.
• Auto­administración de hosts y servicios a monitorizar
• Programación de escáneres de seguridad
• Gestión de escáneres de seguridad finalizados
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3.2. Requisitos no funcionales
3.2.1. Usabilidad
El sistema deberá ofrecer una interfaz de uso sencilla e intuitiva. 
3.2.2. Estabilidad
El sistema deberá   tener una alta disponibilidad para dar un servicio continuado a  los 
administradores.
3.2.3. Seguridad
Hay que tener en cuenta, que Altair­T contendrá información sensible sobre las redes de 
varias   organizaciones.   Así   pues   para   no   comprometer   la   seguridad   de   los   clientes,   la 
seguridad es un punto vital del desarrollo.
3.2.4. Funcionamiento
La interfaz web debe tener una fluidez y tiempos de respuesta que permitan el correcto 
uso de  la  herramienta por  parte de  los administradores,  automatizando  las  tareas en  lo 
máximo de lo posible. 
3.2.5. Escalabilidad
El   diseño  del   sistema deberá   ser   escalable  para  poder   integrar   una  herramienta  de 
análisis de riesgo en próximas versiones.
3.2.6. Documentación
Además de la presente memoria, el software deberá  ir acompañado de un manual de 
usuario de la herramienta.
3.2.7. Requisitos de licencia
Las licencias de los componentes externos al proyecto deberán autorizar su inclusión en 
éste así como ser compatibles entre ellas.
Licencias   como   la  GNU  General   Public   Licence   (GPL)   v2   o   v3   cumplen   con   estos 
requisitos.
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3.3. Arquitectura global
Para definir el diseño de la herramienta Altair­T, es necesario tener una idea del diseño de 
toda  la   infraestructura.  En este punto se puede ver globalmente como está  diseñada  la 
solución. 
La arquitectura propuesta está definida por cuatro servidores:
• Servidor Web al que accederán los administradores, 
• Servidor donde se ejecutarán los escaneos de red.
• Servidor donde se llevará a cabo la monitorización.
• Servidor de base de datos donde se almacenará la información generada.
Esta   división   se   debe   a   la   necesidad   de   aislar   al   servidor   web   en   una   zona 
desmilitarizada con el fin de que si éste es atacado, la información esté protegida. Por otro 
lado debe ser un servicio 24x7 y teniendo en cuenta que puede llegar a tener una carga de 
trabajo   importante   una   vez   Altair­T   contenga   un   número   considerable   de   servidores   y 
servicios,   se   decidió   separar   el   servidor   web,   de   las   herramientas   de   escaneo   y 
monitorización.
Por   otro   lado,   Altair­T   estará   conectado   con   el   servidor   de   esCERT­UPC,   del   cual 
conseguirá   los   avisos   de   vulnerabilidades   que   esCERT   genera   diariamente   para   así 
introducirlos en la base de datos de vulnerabilidades de Altair­T.
En esta figura se presenta la arquitectura global de Altair­T:
Figura 5: Arquitectura global
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A continuación se describe brevemente cada componente del sistema:
3.3.1. Servidor Altair-T
El servidor Altair­T es un servidor Apache2 HTTP Server que ofrece el entorno web para 
que los administradores puedan detectar, gestionar y monitorizar amenazas en los activos 
de sus servidores.
Este servidor será el responsable de conectarse al servidor de esCERT­UPC para utilizar 
la fuente de avisos de vulnerabilidades que esCERT­UPC propone. 
Por otro lado el servidor ofrece la herramienta NSDi accesible mediante navegador web, 
para el descubrimiento automático de servidores y servicios que posteriormente actualiza la 
información de SIGVI.
El servidor Altair­T también dispone de un servidor de correo Postfix para el envío de 
información a los administradores sobre vulnerabilidades, reportes de vulnerabilidades que 
afectan a sus sistemas, estadísticas,...
Teniendo en cuenta, la información sensible sobre los activos de las organizaciones, ha 
sido necesaria una importante securización del servidor y una auditoría del sitio web como 
del sistema en sí.
3.3.2. Servidor OpenVAS
El servidor de aplicaciones OpenVAS está implantado en una Ubuntu Server 11.04.
OpenVAS será el responsable de ejecutar los escaneos de red. Contendrá una aplicación 
web   desde   la   que   se   podrá   gestionar   puntualmente   OpenVAS,   pero   el   sistema   está 
preparado para que los escaneos de red se lleven a cabo automáticamente mediante scripts 
que generarán y ejecutarán las tareas periódicamente, y posteriormente serán reportados en 
ficheros con formato XML para que sea más fácilmente parseable por SIGVI.
3.3.3. Servidor Nagios
El servidor de monitorización Nagios está implantado en una Ubuntu Server 11.04.
Nagios se encargará de la monitorización de los servicios que posteriormente se verá 
reflejada en la aplicación web de Altair­T para que los administradores puedan comprobar el 
estado de sus servicios. Por eficiencia, los datos  generados por Nagios serán guardados en 
el servidor de base de datos.
3.3.4. Servidor de base de datos
Se ha implantado un servidor de base de datos MySQL securizado en una Ubuntu Server 
11.04. Contendrá las bases de datos de SIGVI, NSDi y Nagios. 
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3.4. Casos de uso
A continuación   se presentan   los   casos   de     usos   del   sistema.   Alguno de ellos ya  
están     totalmente   implementados   por   SIGVI,   como   es   el   caso   de   los   casos   de   uso 
relacionados con la gestión de administradores. Los casos de uso se dividen en gestión de 
administradores, gestión del inventario, gestión de alertas y administración de tareas.
3.4.1. Gestión de administradores
Figura 6: Casos de uso: Gestión de administradores
3.4.1.1. Autenticación de administradores
Flujo básico: Autenticación
El administrador se autentica contra la aplicación web:
Administrador Sistema
1. El administrador entra en el sistema
2. El sistema verifica si el administrador ya está 
autenticado
3. El administrador introduce sus credenciales
4.   El   sistema   acepta   las   credenciales   del 
administrador
5. El sistema redirige al administrador a la página 
inicial   con las opciones habilitadas para su tipo 
de usuario
Tabla 20: Casos de uso: Autenticación de administradores
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Flujo alternativo: Administrador ya autenticado
El administrador ya está autenticado.
Administrador Sistema
3. El sistema acepta al administrador
Tabla 21: Casos de uso: Autenticación de administradores alternativo
Flujo alternativo: Autenticación inválida
El administrador envía unas credenciales inválidas
Administrador Sistema
4. El sistema rechaza la autenticación y vuelve al 
punto 3 del flujo básico
Tabla 22: Casos de uso: Autenticación inválida
3.4.1.2. Alta de administrador
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de alta un administrador.
A continuación se muestra los pasos a seguir según el perfil de administrador:
Alta de administrador para Administrador de Altair-T
El administrador de Altair­T da de alta un administrador
Alta de administrador para Administrador de grupo
El administrador de grupo da de alta un administrador
Administrador de grupo Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Grupos y Usuarios”
2. El sistema muestra el total de administradores 
del grupo del administrador de grupo
3.   El   administrador   elige   la   opción   de   añadir 
usuario
4.  El   sistema  muestra  el   formulario  de  alta  de 
administrador
5. El administrador introduce los datos necesarios
6.   El   sistema   introduce   los   datos   del   nuevo 
administrador
Tabla 23: Casos de uso: Alta de administrador para administrador de grupo
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3.4.1.3. Baja de administrador
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de baja un administrador
A continuación se muestra los pasos a seguir según el perfil de administrador:
Baja de administrador para Administrador de Altair-T
El administrador de Altair­T da de baja un administrador
Administrador de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Grupos y Usuarios”
2.   El   sistema  muestra   el   total   de   grupos   del 
sistema de Altair­T
3.   El   administrador   selecciona   la   pestaña 
Usuarios
4. El sistema muestra el total de administradores 
del sistema de Altair­T
5.  El   administrador   elige   la   opción  de  eliminar 
administrador
6. El sistema elimina el administrador de la base 
de datos.
Tabla 24: Casos de uso: Baja de administrador para administrador de Altair-T
Baja de administrador para Administrador de grupo
El administrador de grupo da de baja un administrador
Administrador de grupo Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Grupos y Usuarios”
2. El sistema muestra el total de administradores 
del grupo del administrador de grupo
3.  El   administrador   elige   la   opción  de  eliminar 
administrador de equipo
4. El sistema elimina el administrador de la base 
de datos.
Tabla 25: Casos de uso: Baja de administrador para administrador de grupo
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3.4.2. Gestión de inventario
Figura 7: Casos de uso: Gestión de inventario
3.4.2.1. Alta servidor
El  administrador  debe  tener  un perfil  de  administrador  de Altair­T  o  administrador  de 
grupo para poder dar de alta un grupo.
Al  dar  de  alta   hay  dos  posibilidades,  el   sistema está   preparado  para  automatizar  el 
descubrimiento de servidores pero también se puede hacer manualmente:
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Alta automática
Se ha debido crear un repositorio en NSDi para poder llevar a cabo el descubrimiento 
automático.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción “Repositorios”
2.   El   sistema   muestra   el   total   de   servidores 
descubiertos mediante la herramienta NSDi
3.   El   administrador   selecciona   importar   el 
servidor.
4. El sistema carga la información recopilada de 
NSDi y la introduce en la base de datos de Altair­
T
Tabla 26: Casos de uso: Alta automática de servidor
Alta manual
El administrador da de alta un servidor.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción “Servidor y Servicios”
2. El sistema muestra el total de servidores
3.  El  administrador  selecciona añadir  un nuevo 
servidor.
4. El sistema muestra el formulario para dar de 
alta el servidor.
5,   El   administrador   introduce   los   datos   en   el 
formulario.
6. El sistema introduce los datos para el nuevo 
servidor.
Tabla 27: Casos de uso: Alta manual de servidor
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3.4.2.2. Baja servidor
El administrador da de baja un servidor.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Servidores y Servicios”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   el   servidor   a 
eliminar
4. El sistema elimina las alertas asignadas a los 
servicios del servidor.
5. El  sistema elimina los servicios asignados al 
servidor.
6. El sistema elimina el servidor.
Tabla 28: Casos de uso: Baja de servidor
3.4.2.3. Alta servicio
Al dar de alta un servicio hay dos posibilidades, automáticamente o de forma manual:
Flujo básico: Alta automática
Se ha debido crear un repositorio en NSDi para el descubrimiento automático.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción “Repositorios”
2.   El   sistema   muestra   el   total   de   servidores 
descubiertas mediante la herramienta NSDi
3.   El   administrador   selecciona   la   pestaña 
Servicios.
4. El sistema muestra los servicios descubiertos 
en los distintos servidores detectados
5. El administrador selecciona que servicio quiere 
importar
6.  El   sistema  muestra   una   ventana  emergente 
para asociar el servicio detectado con alguno de 
los que tiene almacenados en memoria.
7.   El   administrador   selecciona   cual   de   los 
servicios   que   propone   el   sistema   es   el   que 
corresponde.
7. El sistema añade el servicio al servidor.
Tabla 29: Casos de uso: Alta automática de servicio
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Flujo alternativo:  El servidor no está importado
Antes de importar el servicio, es necesario importar el servidor.
Administrador Sistema
6. El sistema avisa que es necesario importar el 
servidor primero.
4. El administrador importa el servidor y vuelve al 
punto 3 del flujo básico
Tabla 30: Casos de uso: Alta servicio no importado
Flujo alternativo: No hay ningún servicio que corresponda al que se quiere importar.
El administrador puede crear un nuevo servicio.
Administrador Sistema
7. El administrador selecciona añadir servicio.
8. El sistema muestra un formulario para crear el 
servicio.
9. El administrador crea el servicio.
10. El sistema añade el servicio al servidor.
Tabla 31: Casos de uso: Alta servicio
Alta manual
El administrador da de alta un servicio.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción “Servidor y Servicios”
2. El sistema muestra el total de servidores
3.  El  administrador  selecciona añadir  un nuevo 
servicio
4. El sistema muestra el formulario para dar de 
alta el servicio.
5,   El   administrador   introduce   los   datos   en   el 
formulario.
6. El sistema introduce los datos para el nuevo 
servicio y lo asigna al servidor.
Tabla 32: Casos de uso: Alta servicio manual
62
Altair-T: Sistema de detección y gestión de amenazas sobre activos
3.4.2.4. Baja servicio
El administrador da de baja un servicio
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Servidores y Servicios”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   la   pestaña 
servicios
4. El sistema muestra los servicios.
5.   El   administrador   selecciona   el   servicio   a 
eliminar
6. El sistema elimina el servidor.
Tabla 33: Casos de uso: Baja de servicio
3.4.3. Gestión de alertas
Figura 8: Casos de uso: Gestión de alertas
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3.4.3.1. Consulta de alerta
El administrador consulta una alerta, por defecto, al entrar en la página de alertas sólo 
mostrarán las alertas abiertas o pendientes:
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Alertas”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   el   servidor   a 
consultar las alertas
4. El sistema muestra las alertas del servidor.
Tabla 34: Casos de uso: Consulta de alerta
3.4.3.2. Gestión de alertas
El administrador toma una decisión en una alerta:
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Alertas”
2. El sistema muestra el total de servidores
3.   El   administrador   selecciona   el   servidor   a 
consultar las alertas
4. El sistema muestra las alertas del servidor.
5. El administrador selecciona la alerta con la que 
se llevará a cabo una acción
6. El administrador selecciona que acción se va a 
aplicar a la alerta.
7. El sistema toma la medidad oportuna según la 
decisión del administrador:
• Abierta:   La   alerta   está   lista   para   ser 
analizada
• Cerrada: Alerta solucionada
• Pendiente: Alerta pendiente
• Descartada: Se elimina la alerta
Tabla 35: Casos de uso: Gestión de alertas
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3.4.3.3. Validación de alertas
Debido  a  posibles  diferencias  de  nomenclaturas  de  Software entre  el   fabricante  y  el 
estándar  CPE,   en   el  motor   de   búsqueda   realiza   en   ocasiones   búsquedas   presentado 
plataformas probables. En estos casos no es aconsejable descartarlas, así que se genera 
una alerta como “dudosa”. Este tipo de alertas no se notifican hasta que algún administrador 
de grupo decida qué hacer con ellas. 
La   finalidad   de  ésta   funcionalidad   es   disminuir   el   número   de   falsos   positivos   de   la 
aplicación para no generar más  trabajo del   realmente necesario.  Así  mismo, pasado un 
período definido en la aplicación (por defecto 48 horas)  las alertas en estado dudoso se 
pasarán   a   estado   “no   enviado”,   de  manera   que   entrarán   en   el   siguiente   proceso   de 
notificación tras el cual pasarán automáticamente a estado “abierta”. 
Las validaciones sólo las puede llevar a cabo el administrador de grupo o de Altair­T
Administrador de grupo o Administrador de 
Altair­T
Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Validación de alertas”
2.   El   sistema  muestra   el   total   de   alertas   por 
validar.
3.   El   administrador   selecciona   una   alerta   para 
validar
4. El sistema cambia el estado de la alerta.
Tabla 36: Casos de uso: Validación de alertas
3.4.4. Gestión de vulnerabilidades
Figura 9: Casos de uso: Gestión de vulnerabilidades
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3.4.4.1. Búsqueda de información sobre una vulnerabilidad
El administrador consulta la información en concreto de una vulnerabilidad
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Vulnerabilidades”
2. El sistema muestra un formulario para buscar 
una   vulnerabilidad   y   el   resumen   del   total   de 
vulnerabilidades   agregadas   ese  mismo   día   en 
una tabla
3.   El   administrador   introduce   los   datos   en   el 
formulario 
4.  El   sistema  muestra   las  vulnerabilidades  que 
coinciden con los parámetros indicados.
5.   El   administrador   selecciona   expandir   la 
información de una vulnerabilidad
6.   El   sistema  muestra   la   información   sobre   la 
vulnerabilidad específica.
Tabla 37: Casos de uso: Búsqueda de información sobre una vulnerabilidad
3.4.4.2. Carga de fuentes de vulnerabilidades
El administrador de Altair­T carga las vulnerabilidades desde una fuente ya introducida 
anteriormente en el sistema.
Administrador de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Fuentes”
2. El sistema muestra el total de fuentes incluidas 
3.   El   administrador   selecciona   “Carga   manual 
desde la fuente”
4. El sistema muestra un desplegable para elegir 
fuente.
5. El administrador selecciona la fuente
6.   El   sistema   carga   las   vulnerabilidades   de   la 
fuente indicada.
Tabla 38: Casos de uso: Carga de fuentes de vulnerabilidades
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3.4.4.3. Alta de fuente de vulnerabilidades
El administrador de Altair­T puede añadir una nueva fuente de avisos de vulnerabilidades 
habiendo anteriormente creado un parser para el fichero origen desde el cual se cargan las 
vulnerabilidades.
Administrador de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Fuentes”
2. El sistema muestra el total de fuentes incluidas 
3.   El   administrador   selecciona   “Añadir   nueva 
fuente”
4. El sistema muestra un formulario para añadir la 
fuente
5.  El  administrador   rellena  el   formulario  con   la 
localización de la fuente y el parser para tratarla.
6. El sistema añade la fuente a la base de datos 
de fuentes.
Tabla 39: Casos de uso: Alta de fuente de vulnerabilidades
3.4.5. Tareas de administrador
Figura 10: Casos de uso: Tareas de administrador
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3.4.5.1. Envío de correo electrónico
El   administrador   de   Altair­T   puede   enviar   un   correo   electrónico   a   un   grupo   de 
administradores o a un administrador específico, por otro lado un administrador de grupo 
puede enviar un correo electrónico a todo su grupo o a un administrador específico.
Administrador  de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Mailing”
2.   El   sistema   muestra   el   formulario   para 
seleccionar   el   destinatario   y   las   opciones   de 
mensaje: asunto y mensaje.
3. El administrador introduce los datos necesarios 
para el envío del correo
4. El sistema recibe la información y la procesa el 
servidor de correo para enviar un correo a cada 
administrador.
Tabla 40: Casos de uso: Envío de correo electrónico
3.4.5.2. Creación de modelo de informe
El administrador de Altair­T o de grupo puede crear un informe para controlar  el estado 
actual de sus sistemas, para ello puede hacer uso de varios TAGs que se pueden configurar 
en la herramienta de Altair­T.
Administrador de grupo o administrador de 
Altair­T
Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Informes”
2. El sistema muestra las suscripciones actuales 
a informes.
3.   El   administrador   selecciona   la   pestaña 
“Informes”
4. El sistema muestra los informes actuales.
5. El administrador selecciona añadir Informe
6. El  sistema muestra un formulario con el que 
crear el informe.
7.  El   administrador   rellena  el   formulario   con   la 
posibilidad de añadir TAGs para la obtención de 
información.
8. El sistema guarda el formulario.
 Tabla 41: Casos de uso: Creación de modelo de informe
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3.4.5.3. Ejecución de tareas de administración
Flujo básico: Ejecución de tareas de administración
El administrador de Altair­T puede ejecutar cualquiera de las 6 tareas que se ejecutan 
automáticamente para el funcionamiento de Altair­T. Estas tareas son:
– Carga de vulnerabilidades desde la fuente o fuentes seleccionadas
– Auto­validación de alertas cuando 
– Búsqueda de vulnerabilidades en los servidores y envío de correo.
– Actualización de los repositorios de NSDi
– Actualización de productos del diccionario CPE
– Generación y envío de reports
Administrador de Altair­T Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Administrador de tareas”
2. El sistema muestra las tareas a ejecutar
3.  El  administrador selecciona que  tarea desea 
ejecutar
4. El sistema ejecuta la tarea
5.El sistema devuelve el resultado de la ejecución
Tabla 42: Casos de uso: Ejecución de tareas de administración
Flujo alternativo: Ejecución de tareas de administración
Algunas de las tareas, envían un correo al administrador:
Administrador de Altair­T Sistema
5. El sistema envía un correo a cada destinatario.
6.   El   sistema   devuelve   el   resultado   de   la 
ejecución
Tabla 43: Casos de uso: Ejecución de tareas de administración alternativo
69
Altair-T: Sistema de detección y gestión de amenazas sobre activos
3.4.6. Otras
Figura 11: Casos de uso: Otras
3.4.6.1. Consulta RSS
El administrador consulta la sección de noticias de esCERT­UPC:
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Últimas noticias”
2. El sistema muestra las noticias 
Tabla 44: Casos de uso: Consulta RSS
3.4.6.2. Consulta de Estadísticas
El administrador consulta las estadísticas dividida en varias pestañas.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Estadísticas”
2. El sistema muestra las estadísticas
Tabla 45: Casos de uso: Consulta de Estadísticas
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3.4.6.3. Consulta documentación
El administrador consulta  los documentos de manual de uso para el administrador de 
grupo y el administrador de equipo.
Administrador Sistema
1.   El   administrador   autenticado   selecciona   la 
opción de “Doc”
2. El sistema muestra los documentos a consultar
3. El administrador selecciona un documento.
4. El sistema permite su descarga.
Tabla 46: Casos de uso: Consulta de documentación
3.5. Diagramas de estado
Se   han   desarrollado   diferentes   diagramas   de   estados   según   las   diversas   tareas   o 
funciones principales con las que los usuarios interactuarán. 
Altair­T está basado en 3 roles de usuario, cada uno de ellos podrá acceder a distintas 
secciones de la aplicación. Los accesos son acumulativos, es decir, a todas las secciones 
que pueda acceder el administrador de equipo, también podrá acceder el administrador de 
grupo, y de  igual manera a  las secciones que puede acceder el administrador de grupo 
también accederá el administrador de Altair­T, el cual tiene acceso a todas las secciones. 
En los siguientes apartados se diferencian mediante esta leyenda:
                                    
Figura 12: Login y menú principal
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3.5.1. Registro en la aplicación
La  forma de  acceso  a   la   interfaz  web  es  mediante  una  autenticación  con  usuario   y 
contraseña. 
Figura 13: Login y menú principal
Una   vez   en   la   aplicación,   se  mostrarán   estadísticas   sobre   las   vulnerabilidades   que 
afectan a los activos del grupo y por otro lado estadísticas globales.
3.5.2. TO-DO
Desde aquí se gestionan las acciones referentes a las alertas que ponen en peligro la 
seguridad de los activos.
Figura 14: TO-DO
• Validación de alertas: En ciertas ocasiones el motor de búsqueda de Altair­T puede 
tener dudas acerca de si una vulnerabilidad afecta a un producto de un servidor. En 
estos casos no es aconsejable descartarlas,  así  que se genera una alerta como 
“dudosa”. Este tipo de alertas no se notifican hasta que algún administrador de Altair­
T  o  de grupo  decida qué  hacer  con  ellas.  La  finalidad  de ésta   funcionalidad  es 
disminuir el número de falsos positivos de la aplicación para no generar más trabajo 
del   realmente  necesario.  Son   los  administradores  de  grupo   los   responsables  de 
validar las alertas.
• Alertas: Una alerta se crea cuando un producto de un servidor está afectado por una 
vulnerabilidad. En esta página se muestran las alertas de vulnerabilidades que se 
han detectado en los servidores del grupo. 
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3.5.3. Inventario
Este   es   el  menú   principal   desde   donde   se   realizan   la  mayoría   de   acciones   por   el 
administrador de equipo ya que consta desde la gestión de los activos, alertas, productos, 
vulnerabilidades a la gestión de repositorios.
• Alertas:  En   estos   apartados   se   observan 
todos   los   resultados   de   las   vulnerabilidades   y 
auditorías  sobre   los  activos  de   la  organización. 
Dentro   de   auditoría   de   seguridad,   se   puede 
acceder   a   los   detalles   de   cada   uno   de   los 
agujeros de seguridad analizados.
• Servidores y servicios:  Estos apartados son 
los   puntos   de   entrada   para   introducir 
manualmente   los   servidores   y   servicios   de   la 
infraestructura   con   sus   datos   específicos.   En 
estos   apartados   se   llevará   a   cabo   de   igual 
manera la monitorización.
• Productos:  Aquí   se   lista   el   repositorio   de 
productos, el listado global de productos que se 
ha ido generando.
• Vulnerabilidades:   El   repositorio   de 
vulnerabilidades que se han ido almacenando a 
través   de   la   carga   de   la   fuente   de 
vulnerabilidades   de   Altair.   Por   defecto   se 
muestran las vulnerabilidades del último día. Para 
cada   vulnerabilidad   se   puede   acceder   a   una 
página donde se detalla la  información de cada 
una de ellas.
• Repositorios:  Desde este apartado se podrá 
conectar  a  los   repositorios  creados por  NSDi  y 
dar   de   alta   automáticamente   los   servidores   y 
servicios detectados.
Figura 15: Inventario
73
Altair-T: Sistema de detección y gestión de amenazas sobre activos
3.5.4. Administración
Desde el menú de Administración se gestionan grupos y usuarios
• Mi usuario: A través de esta página se puede 
modificar los datos del usuario.
• Grupos   y   usuarios:  Desde   estos   dos 
apartados se pueden gestionar los grupos y los 
usuarios. Sólo el usuario con perfil “Administrador 
de   Altair­T”   podría   visualizar   y   gestionar   el 
mantenimiento de grupos y sólo éstos o usuarios 
con   perfil   “Administrador   de   grupo   podrá 
gestionar el mantenimiento de usuarios.
• Filtros: Los filtros se usan para discriminar las 
vulnerabilidades a la hora de usarlas. El uso de 
filtros   que   se   adecuan   a   las   necesidades   del 
grupo   podrá   reducir   la   cantidad   de   avisos   y 
ahorrar el tiempo de revisión de alertas que por 
norma se descartan.
Figura 16: Inventario
• FAS:  FAS son  las siglas de Final Absolute Severity.  Es  la   función que se usa para 
calcular la gravedad de la alerta. Esta puntuación que se calcula sirve para determinar 
la gravedad de la situación. Para ello se deben tener en cuenta tanto las característica 
de la vulnerabilidad como las características del propio servicio que ofrece ese producto 
en ese servidor.
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3.5.5. Configuración
Este apartado es únicamente accesible para el administrador de Altair­T
• Configuración:  Configuración   general   de 
Altair­T.
• Administrador de tareas: Desde esta página 
se  puede  gestionar   los  procesos  batch  que  se 
ejecutan y con que periodicidad. De igual manera 
se pueden ejecutar por separado desde la misma 
página web.
• Fuentes:  Se pueden gestionar las fuentes de 
vulnerabilidades, en este caso será la información 
recibida   desde   Altair,   las   fuentes   RSS   de 
esCERT­UPC   y   las   fuentes   de   diccionario   de 
producto compatibles con CPE.
• Métodos  de  notificación:  Posibles  métodos 
para notificar las alertas de vulnerabilidades. Por 
defecto se provee el método “email”.
Figura 17: Configuración
3.5.6. Doc
Menú de información de la aplicación.
• Doc : Manuales de usuario de la aplicación
• Sobre la aplicación:   Información general de 
Altair­T y SIGVI
Figura 18: Doc
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3.5.7. Herramientas
Diversas utilidades para la gestión de Altair­T
• BBDD:  Herramienta para interaccionar con la 
base de datos de la aplicación.
• Logs:    Muestra   un   registro   de   los   cambios 
realizados en la base de datos. 
• Mailing: Interfaz para el envío de emails a los 
usuarios de la aplicación. 
• Reporte de problemas:  Para  informar sobre 
la existencia de fallos en la aplicación.
• Informes:  Se   pueden   crear   informes   a   los 
cuales los usuarios se pueden suscribir. 
• System   browser:  Herramienta   para   poder 
acceder directamente a los ficheros del sistema
• Estadísticas:  Diversas   estadísticas   con 
información   relativa   a   los   datos   recogidos   por 
Altair­T
Figura 19: Herramientas
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3.6. Diagramas de secuencia
En esta sección se analiza el comportamiento y la interacción de los diferentes sistemas 
que intervienen en diferentes acciones no triviales y/o importantes. 
3.6.1. Autenticación de usuario
Figura 20: Diagramas de secuencia: Autenticación de usuario
Al sistema se accede desde una página web inicial con únicamente un formulario para el 
login. Al contener información sensible de la organización, no es posible consultar ninguna 
información si no se ha autenticado antes. La autenticación se realiza por https y mediante 
una consulta al servidor de base de datos. 
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3.6.2. Modificar servicio
Figura 21: Diagramas de secuencia: Modificar servicio
Cualquiera  de  los  servicios  dados de alta  en un host  puede ser  modificado.  Pueden 
modificarse los datos relacionados con el puerto al que afecta, protocolo de transmisión, si 
está filtrado, si da un servicio crítico o el producto en sí, además de poder eliminarse. Si se 
desea modificar el nombre del producto o versión, se ha de consultar la lista de productos de 
la base de datos y seleccionar uno de ellos o si no existe, darlo de alta.
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3.6.3. Carga de vulnerabilidades
Figura 22: Diagramas de secuencia: Carga de vulnerabilidades
Altair­T utiliza la fuente de avisos de vulnerabilidades de Altair. SIGVI parsea XMLs para 
la gestión de avisos, por lo que ha sido necesario la modificación de Altair para que además 
de generarse el  aviso,  se almacene en un  fichero con un  formato específico XML,  que 
posteriormente  sea cargado por  Altair­T,  parseado  y   insertado  en  la   tabla  de  avisos  de 
vulnerabilidades en la base de datos.
Por otro lado, y teniendo en cuenta, que SIGVI funciona mediante el estándar CPE y 
Altair no lo tenía implementado, también ha sido necesaria su modificación.
79
Altair-T: Sistema de detección y gestión de amenazas sobre activos
3.6.4. Automatización de escáner
Figura 23: Diagramas de secuencia: Automatización de escáner
Para la automatización de las auditorías, se ejecuta una tarea programada. Esta tarea 
consta de seleccionar los hosts que serán objetivo de la auditoría, y una vez se obtiene el 
total de hosts a partir de un script se crean las diferentes acciones para que OpenVAS inicie 
el escaneo, para ello se debe seleccionar el target, la configuración con la que se ejecutará 
el  escaneo,  el   tipo  de  formato en el  que se devolverá  el   report.  Toda esta  información 
mediante   instrucciones   OpenVAS   Management   Protocol   (OMP)   se   envían   al   servidor 
OpenVAS que creará la tarea y la ejecutará.
OpenVAS   tiene   la   opción   de   elegir   cuantos   escaneos   de   hosts   pueden   realizarse 
automáticamente, así como la cantidad de threads para cada host y tiempo de respuesta. Al 
haberse realizado el PFC en un entorno virtualizado en un PC,  se ha decidido poder realizar 
un máximo de 2 escaneos simultáneos, la cantidad de comprobaciones por host reducida 3, 
y el tiempo de respuesta a 120 segundos.
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3.6.5. Recolección de escáneres terminados
Figura 24: Diagramas de secuencia: Recolección de escáneres terminados
Para la recolección de escáneres terminados, se ejecuta una tarea programada. Durante 
la   recolección   de   escáneres   se   recogen   ficheros   en   formato   XML   con   los   resultados 
obtenidos de OpenVAS, una vez obtenidos, cada uno es parseado y se realizan dos tareas:
• Se crea una  entrada en   la  base  de  datos  por  auditoría que   la   relaciona  con  el 
identificador del host y con toda la información específica de la auditoría. Y se crea 
una   entrada   en   la   base   de   datos   por   cada   vulnerabilidad   encontrada.   Que 
posteriormente podrá ser consultada mediante la interfaz web de Altair­T.
• Por   otro   lado,   OpenVAS   durante   la   auditoría   genera   un   listado   de   productos 
encontrados   según   el   estándar   CPE.     Si   el   usuario   ha   realizado   un 
autodescubrimiento de hosts y servicios mediante la herramienta NSDi, al parsear el 
resultado de la auditoría se alimentará NSDi con los productos obtenidos.
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3.6.6. Generación de repositorio
Figura 25: Diagramas de secuencia: Generación de repositorio
Para crear el repositorio se deberá indicar un nombre de usuario y contraseña para crear 
una base de datos para el repositorio .
Se ha de seleccionar un plugin para poder hacer el descubrimiento, esto se hace desde el 
sitio web de NSDi.
Una vez se ha creado el repositorio y asociado el plugin, el administrador debe indicar la 
red o la IP a la que realizar el descubrimiento. Una vez indicado, sólo queda añadirlo a Altair­
T dando los parámetros de acceso como son el nombre del repositorio, nombre de usuario y 
contraseña. 
Opcionalmente, se puede ejecutar  la tarea de descubrimiento, pero ésta se ejecutaría 
automáticamente una vez está programada.
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3.6.7. Importar inventario descubierto
Figura 26: Diagramas de secuencia: Importar repositorio descubierto
En este caso, se importan por defecto los servicios correspondientes a un único servidor. 
En cualquier caso se puede importar todos los servidores detectados y posteriormente, para 
cada servicio, añadirlo asociándolo con un producto de entre los que existen en la base de 
datos de productos.
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3.6.8. Gestión de la monitorización
Figura 27: Diagramas de secuencia: Gestión de la monitorización
Nagios lleva a cabo la monitorización mediante ficheros. Cada fichero corresponde a un 
server y cada uno contiene sus servicios y el plugin para monitorizarlos. Altair­T hará una 
consulta a  la base de datos para conocer que servidores y servicios debe monitorizar y 
creará los ficheros necesarios con el formato de Nagios en directorios temporales que más 
tarde serán borrados por seguridad. Una vez que se han creado todos los ficheros de los 
servidores y servicios se enviarán al servidor Nagios y se reiniciará el servicio. De manera 
que se actualizarán los nuevos servidores y servicios a monitorizar. 
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3.6.9. Eliminar servidor
Figura 28: Diagramas de secuencia: Eliminar servidor
Una vez que se elimina un servidor,   también se eliminan  las alertas asociadas y  los 
servicios asociados.
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3.6.10. Ejecución de tareas programadas
Figura 29: Diagramas de secuencia: Ejecución de tareas programadas
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Altair­T está provisto de un sistema para la ejecución de tareas programadas, las tareas 
que se realizan son:
• Auto­validado de alertas
• Carga de vulnerabilidades desde el sistema de avisos de vulnerabilidades
• Búsqueda de vulnerabilidades en servidores
• Sincronización con el sistema de descubrimiento automático de hosts y servicios.
• Actualización del diccionario de productos CPE
• Generación y envío de reportes.
• Auto­administración de hosts y servicios a monitorizar
• Programación de escáneres de seguridad
• Gestión de escáneres de seguridad finalizados.
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4. Plan de pruebas
Para garantizar el correcto funcionamiento del sistema en cualquier situación, hace falta 
definir un plan de pruebas que define el conjunto de elementos a comprobar para llegar a un 
sistema robusto y estable.
Este conjunto de pruebas se divide en pruebas funcionales y pruebas no funcionales.
4.1. Pruebas funcionales
Las pruebas funcionales permiten comprobar el correcto funcionamiento de los casos de 
uso del sistema.
4.1.1. Pruebas unitarias
Las pruebas unitarias comprueban el correcto funcionamiento de determinada función. Al 
considerar componentes atómicos lo más pequeños posible, permiten garantizar el correcto 
funcionamiento de cada parte del sistema independientemente de las otras, localizando así 
perfectamente los posibles errores. Además, en caso de modificación de parte del sistema, 
las pruebas unitarias permiten comprobar si las funcionalidades que funcionaban antes del 
cambio  siguen  funcionando y  ofreciendo  la  misma  interfaz a   los  otros  componentes  del 
sistema.
4.1.2. Pruebas de integración
Las pruebas de integración son clave en este proyecto, al tratarse de un sistema formado 
por   varios   componentes   fuertemente   interrelacionados   entre   ellos:   Altair,   SIGVI,   NSDi, 
OpenVAS y Nagios.
Las pruebas de integración consisten en comprobar el correcto funcionamiento de todos 
los casos de uso, así como el comportamiento del sistema en todas las situaciones incluidos 
los casos de errores y acciones no autorizadas del usuario.
4.2. Pruebas no funcionales
A diferencia de las pruebas funcionales, las pruebas no funcionales permiten comprobar 
aspectos que tienen más que ver con usabilidad o calidad como pueden ser el rendimiento 
del sistema o la seguridad.
A  pesar   de   no   tratarse  del   funcionamiento   de   los   casos  de   uso  del   sistema,   estos 
aspectos tienen una gran importancia ya que pueden comprometer el funcionamiento básico 
del sistema en determinadas situaciones. Por este motivo, estas pruebas son esenciales 
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para garantizar un funcionamiento correcto en producción.
4.2.1. Pruebas de resistencia
Las  pruebas  de   resistencia   permiten  poner   a   prueba  el   sistema  para   comprobar   su 
comportamiento   y   estabilidad   en   situaciones   de   producción   y   aun   en   situaciones  más 
extremas.
4.2.2. Pruebas de seguridad
Las pruebas de seguridad permiten asegurar la fortaleza del sistema, tanto en cuanto a la 
seguridad interna, es decir la limitación de la realización de las distintas operaciones a los 
roles autorizados para ello, como a la seguridad externa, es decir la robustez del sistema 
frente a posibles ataques externos.
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5. Licencias
5.1. SIGVI
Se basa en una  licencia  GNU General  Public  License   (GPL)   la  cual  permite   la   libre 
distribución, modificación y uso del software, y con la obligación de mantener esta libertad, 
no pudiendo ser modificado para construir software propietario ni cambiar la licencia a otra 
que disminuya su libertad. Si se usa con otro programa, éste también debe ser GPL o tener 
una licencia compatible.
5.2. NSDi
Se basa en una  licencia  GNU General  Public  License   (GPL)   la  cual  permite   la   libre 
distribución, modificación y uso del software, y con la obligación de mantener esta libertad, 
no pudiendo ser modificado para construir software propietario ni cambiar la licencia a otra 
que disminuya su libertad. Si se usa con otro programa, éste también debe ser GPL o tener 
una licencia compatible.
5.3. OpenVAS
Se basa en una  licencia  GNU General  Public  License   (GPL)   la  cual  permite   la   libre 
distribución, modificación y uso del software, y con la obligación de mantener esta libertad, 
no pudiendo ser modificado para construir software propietario ni cambiar la licencia a otra 
que disminuya su libertad. Si se usa con otro programa, éste también debe ser GPL o tener 
una licencia compatible.
5.4. Nagios
Se basa en una licencia GNU General Public License (GPL) versión 2, la cual permite la 
libre distribución,  modificación y uso del  software,  y  con  la  obligación de mantener esta 
libertad, no pudiendo ser modificado para construir software propietario ni cambiar la licencia 
a otra que disminuya su libertad. Si se usa con otro programa, éste también debe ser GPL o 
tener una licencia compatible.
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6. Planificación y costes
6.1. Planificación
El proyecto se dividió en las siguientes cinco etapas:
• Estudio del estado del arte, de duración estimada de 4 semanas
• Diseño del sistema, de duración estimada de 1 semana
• Implementación, de duración estimada de 10 semanas
• Pruebas y control de calidad, de duración estimada de 1 semana
• Documentación, de duración estimada de 3 semanas
Así, la previsión inicial fue de cinco meses. Esta estimación se cumplió hasta la entrega 
del informe después de 2 meses y fue a partir de este momento cuando   sufrió algunos 
cambios al incluir la parte de monitorización y demoras en la integración de SIGVI con Altair. 
Finalmente, la duración total fue de cinco meses y medio.
A continuación se presenta el diagrama de Gantt que refleja la duración real del proyecto.
Figura 30: Diagramas de Gantt 1
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Figura 31: Diagramas de Gantt 2
Figura 32: Diagramas de Gantt 3
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Figura 33: Diagramas de Gantt 4
A continuación se resume la carga de trabajo en horas de cada etapa del proyecto. Debe 
señalarse que la carga horaria semanal no fue  la misma a  lo  largo del proyecto,  lo que 
explica que etapas de duración iguales puedan tener cargas horarias diferentes.
Etapa Carga de trabajo (horas)
Estado del arte 100
Diseño 40
Implementación 315
Pruebas 45
Documentación 115
Planificación y seguimiento 60
Total 675
Tabla 47: Carga horaria del proyecto por etapas
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6.2. Costes
En este apartado se presenta un análisis económico del coste del proyecto.
En   cuanto   a   recursos   humanos,   deben   tenerse   en   cuenta   los   costes   según   el   rol 
responsable de la realización de cada etapa del proyecto. Además, debemos incluir 60 horas 
a cargo del jefe de proyecto de planificación y seguimiento.
En la tabla siguiente se presentan los costes en recursos humanos por rol.
Rol Carga de trabajo Coste horario Coste total
Analista 130 horas 60 €/hora 7800,00 €
Programador 485 horas 35 €/hora 16.975,00 €
Jefe de proyecto 60 horas 75 €/hora 4500,00 €
Total 29.275,00 €
Tabla 48: Costes en recursos humanos por rol
En cuanto al material informático, el proyecto ha necesitado un ordenador de desarrollo 
de dos años de antigüedad y un servidor de producción de tres años de antigüedad con 
coste inicial de 400 y 1.650 euros respectivamente. Para calcular el valor actual del material, 
su aplica la tasa de 25% por año de amortización prevista en el Real Decreto 1777/2004 del 
Impuesto de Sociedades, con el método lineal.
Concepto Coste inicial Amortización Valor actual
Ordenador de desarrollo 400,00 € 175,00 € 225,00 €
Servidor de producción 1.650 € 953,91 € 696,09 €
Total 921,09 €
Tabla 49: Costes en material informático
En cuanto a programas y sistemas operativos,  el  coste es nulo.  Tanto  los programas 
incluidos en el proyecto como los que se han utilizado para desarrollarse son de licencias 
libres y gratuitas.
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A continuación se presenta el resumen y cálculo total del coste del proyecto.
Concepto Coste
Recursos humanos 29.275,00 €
Material informático 921,09 €
Programas y sistemas operativos 0,00 €
Total 30.192,09 €
Tabla 50: Costes del proyecto por conceptos
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7. Conclusiones
7.1. Desarrollo del proyecto
En este proyecto, se han integrado varios conceptos y tecnologías con el fin de dotar de 
un   valor   añadido   a   Altair,   el   sistema   de   avisos   de   vulnerabilidades   de   esCERT­UPC, 
pasando  de  ser  un  servicio  genérico  de  avisos  de  vulnerabilidades  de  seguridad,  a  un 
framework  centralizado  para   la  detección  y  gestión  de  amenazas  sobre  activos.  Se  ha 
integrado el actual sistema con un servicio de gestión de inventariado, una herramienta de 
escaneo y una herramienta de monitorización. Para ello fue necesario el aprendizaje del 
funcionamiento interno de Altair, SIGVI, NSDi, OpenVAS y Nagios.
Durante   el   proyecto   han   surgido   ciertas   dificultades.   La  más   importante   ha   sido   la 
relacionada con  la  estandarización de  los productos.  El  problema radica en que aunque 
existe un diccionario de productos únicos, estos productos no son añadidos hasta que algún 
agujero   de   seguridad   es   descubierto,   por   lo   que   no   todas   los   productos   tienen   un 
identificador único.
La segunda dificultad fue relacionada con la plataforma anterior de Altair, implementada 
en Microsoft Access y que se debía reestructurar para adecuarse a la nueva versión del 
estándar CVSS v2, con su respectivo cambio en el cálculo de métricas, y por otro lado la 
adecuación al estándar CPE, por lo que fue necesario un parseo de todos los productos de 
la base de datos de vulnerabilidades al nuevo estándar (con una revisión manual de los 
productos, especialmente con aquellos que no podían emparejarse con ninguna entrada del 
diccionario   CPE).   Por   otro   lado   y   para   la   fácil   interacción   con   SIGVI,   un   aviso   de 
vulnerabilidades no podía contener múltiples CVEs por lo que hubo que reestructurar  los 
avisos  múltiples.  Con   todas  estas  modificaciones  hubo  que  modificar   la   generación  de 
avisos de vulnerabilidades en un formato XML compatible con SIGVI.  
Durante la integración de Altair con SIGVI, fue necesaria la modificación de SIGVI puesto 
que no estaba provisto del campo “Solución” que si dispone Altair. Ya que era necesaria la 
reinstalación de SIGVI,   también se decidió  modificar  el   formato en que se enviaban  los 
avisos de vulnerabilidades por correo y que no se enviaran los festivos ya que estos días no 
se realizan avisos.
En esta parte del proyecto es donde se aglomeraron más retardos,  se hicieron evidentes 
errores de estimación en la planificación de la etapa de integración con Altair.
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Durante   la   implementación   del   sistema   automático   de   escaneo   de   vulnerabilidades 
mediante OpenVAS, se pudo observar que este tipo de herramientas están principalmente 
ideadas para utilizarlas  manualmente y no están preparadas para  la  automatización.  La 
versión   4   de  Openvas   dispone   de  OpenVAS  Management  Protocol   (OMP)   y  mediante 
peticiones XML se puede realizar los escaneos automáticamente.
En la tarea de monitorización y gracias al addon ndoutils de Nagios es posible almacenar 
toda la información descubierta por la monitorización por lo que hacia mucho más sencilla la 
consulta de estado posterior.
El   sistema   resultante   es   un   sistema   funcional,   ampliable   y   adaptable   mucho   más 
específico a los requisitos de los administradores de sistema.
Actualmente,   este   framework   integrando   SIGVI   con   el   sistema   de   avisos   de 
vulnerabilidades  Altair   de  esCERT­UPC,  está   siendo  utilizado  por   9   redes  de  unidades 
básicas de la UPC.
En resumen, este proyecto permitió adquirir o profundizar conocimientos en las diferentes 
tecnologías utilizadas, especialmente en  la  forma de funcionar de OpenVAS y Nagios al 
tener que automatizar sus acciones.
7.2. Trabajo futuro
Por cuestiones de tiempo, no se han incluido algunas funcionalidades interesantes que 
podrían añadirse o se añadirán en una futura versión del producto.
En primer lugar, y la más importante sería la integración o implementación de un sistema 
que realice un descubrimiento en profundidad de los productos instalados en un host, ya sea 
todos aquellos visibles exteriormente como internamente, para poder conseguir un control 
mucho más real y específico de los agujeros de seguridad de la infraestructura de red de la 
organización.  A priori, se intentó realizar mediante OCS Inventory, pero una vez probado y a 
pesar que mediante agentes daba un resultado excelente, no existe ninguna herramienta 
que utilice el estándar CPE por lo que su integración con el sistema Altair­T sería deficiente.
En segundo lugar se podría mantener un histórico de las auditorías para poder llevar un 
control de la progresión a nivel de seguridad.
En relación con la parte administrativa, sería necesaria la opción de poder seleccionar  si 
se desea o no, la realización de la monitorización o auditoría de los hosts y sus servicios.
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Por último, sería interesante la realización de un sistema que aglutine toda la información 
recogida mediante Altair­T,  junto con alguna  información necesaria extra rellenada en un 
formulario por el administrador, para la realización de un análisis de riesgo, de tal manera 
que el  administrador de sistemas pueda conocer en cualquier  momento en que nivel de 
riesgo se puede clasificar su infraestructura de red.
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8. Anexos
Anexo 4: Manual de Instalación
1. Servidor Web
1.1. Instalación SIGVI
El servidor web estará destinado a SIGVI, NSDi y en el entorno de desarrollo también  se 
instalará la base de datos MySQL. Los requisitos para la instalación de SIGVI y NSDi son : 
Apache2, PHP5 y su intérprete por línea de comandos (php5­cli), el módulo Soap de PHP5 
para la generación de reports ,  el módulo gd de PHP5 para el soporte gráfico (php5­gd) y 
una base de datos  relacional,  en este caso MySQL5 con su módulo  de soporte  (php5­
mysql).
Para la instalación de SIGVI, se ha de descargar el paquete sigvi­2.0.0.tgz, que incluye la 
base de datos. Suponemos que el directorio principal del servidor web es /var/www:
#tar xzvf sigvi-2.0.0.tgz
#cd sigvi-2.0.0
#mv sigvi /var/www/altairt
# chown -R www-data:www-data /var/www/altairt
# chmod -R 750 /var/www/altairt
# mysql -u root -p < sigvi-2.0.0.sql
Editar   el   fichero   conf/app.conf.php   y   modificar   las   variables   HOME,   ADM_EMAIL, 
SERVER_URL y la configuración a la base de datos:
define("HOME","/altairt"); 
define("ADM_EMAIL","Vulnerabilidades <pfcaltairt@gmail.com>"); 
define("APP_NAME","ALTAIR-T"); 
Se ha de modificar el cron para que se ejecute automáticamente las tareas, entre ellas, la 
carga de vulnerabilidades y el proceso de comprobación de vulnerabilidades en los activos. 
Para ello modificamos el fichero /etc/crontab como root y añadimos la siguiente línea:
30 4 * * *  www-data /usr/bin/php -f 
/var/www/altairt/cron/launch_processes.php > /tmp/output-
sigvi.txt 2>&1
Algunos procesos necesitan bastante tiempo para su ejecución, es necesario modificar el 
fichero php.ini de /etc/php5/apache2 y /etc/php5/cli y aumentar el tiempo de ejecución como 
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el máximo de memoria consumida:
max_execution_time = 90
memory_limit = 128M 
1.2. Instalación NSDI
Para la instalación de SIGVI, se ha de descargar el paquete nsdi­0.5.02b.tgz, que incluye 
la base de datos. Suponemos que el directorio principal del servidor web es /var/www:
# tar xzvf  nsdi-0.5.02b.tgz
# mv nsdi /var/www/nsdi
# chown -R www-data:www-data /var/www/nsdi
# chmod -R 750 /var/www/nsdi
# mysql -u root -p <  nsdi-0.5.02b.sql
Crear un directorio /home/nsdi o editar la variable OUTPU en 
# vi /var/www/nsdi/cron/cron.sh
Editar   el   fichero   conf/app.conf.php   y   modificar   las   variables   HOME,   ADM_EMAIL, 
SERVER_URL y la configuración a la base de datos:
define("HOME","/nsdi"); 
define("ADM_EMAIL","Vulnerabilidades <pfcaltairt@gmail.com>"); 
define("APP_NAME","NSDi"); 
Se ha de modificar el cron para que se ejecute automáticamente las tareas, entre ellas, la 
carga de vulnerabilidades y el proceso de comprobación de vulnerabilidades en los activos. 
Para ello modificamos el fichero /etc/crontab como root y añadimos la siguiente línea:
 0 3 * * *   root    /var/www/nsdi/cron/cron.sh > /dev/null 2>&1
2. OpenVAS
2.1. Instalación del servidor y del cliente
Para la instalación de la versión 4 de OpenVAS se debe hacer manualmente integrando el 
repositorio de la nueva versión en el fichero de fuentes de software En este caso añadimos 
el repositorio correspondiente a la versión 11.04 de Ubuntu:
#apt-get -y install python-software-properties 
#add-apt-repository "deb 
http://download.opensuse.org/repositories/security:/OpenVAS:/STAB
LE:/v4/xUbuntu_11.04/ ./" 
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#apt-key adv --keyserver hkp://keys.gnupg.net --recv-keys 
BED1E87979EAFD54 
#apt-get update 
Una vez actualizada la base de datos de paquetes, instalamos tanto el cliente como el 
servidor en la máquina.
#apt-get -y install greenbone-security-assistant gsd openvas-cli 
openvas-manager openvas-scanner openvas-administrator sqlite3 
xsltproc 
#test -e /var/lib/openvas/CA/cacert.pem || openvas-mkcert -q 
#openvas-nvt-sync 
#test -e /var/lib/openvas/users/om || openvas-mkcert-client -n om 
-i 
#/etc/init.d/openvas-manager stop 
#touch /var/lib/openvas/mgr/tasks.db 
#openvassd 
#openvasmd --migrate 
#openvasmd --rebuild 
#killall openvassd 
#/etc/init.d/openvas-scanner start 
#/etc/init.d/openvas-manager start 
#/etc/init.d/openvas-administrator restart 
#test -e /var/lib/openvas/users/admin || openvasad -c add_user -n 
admin -r Admin 
#gsad
Como se puede ver en las instrucciones, el servidor de OpenVAS está formado por tres 
módulos (scanner, manager y administrator) y disponemos de tres posibles clientes para 
explotarlos: uno en línea de comando (openvas CLI), otro  que usa las librerías greenbone 
security desktop o gsd y una tercera posibilidad que es acceder directamente a través de un 
navegador usando, para ello, el módulo denominado greenbone security assistant.
Para que OpenVAS se inicie al levantarse el servidor. Es necesario añadir para que se 
ejecuten los diferentes módulos mediante estas líneas en /etc/rc.local:
openvassd
openvasad
openvasmd
gsad
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Como   se   ha   comentado   durante   la  memoria,   ha   sido   necesario   la  modificación   de 
algunos parámetros de la configuración para que la máquina virtual no consumiera todos los 
recursos.  En  la  versión 4,  no viene definido el   fichero por   lo  que  fue necesario  crearlo 
como /etc/openvas/openvassd.conf. Estos parámetros son:
max_hosts = 2 
max_checks = 3 
plugins_timeout = 120 
Todas los demás parámetros están por defecto. Estos parámetros de configuración se 
pueden consultar en la siguiente URL:
• http://www.openvas.org/compendium/advanced­configuration­server.html
2.2. Automatización del escaneo
Las ejecuciones de OpenVAS deben ser automáticas, y serán lanzadas desde el servidor 
de Altair­T según se determine a qué  máquinas se desea  realizar   la  auditoría. De  igual 
manera,   una   vez   que   la   auditoría   ha   finalizado,   se   podrá   recoger   el   resultado 
automáticamente.
  Para  ello,   se  hace  uso  de  OpenVAS Management  Protocol   (OMP),  el   protocolo  de 
OpenVAS para interactuar por consola con el servidor.  No dispone de funciones específicas 
para la automatización de escaneos ya que está más orientado a consulta. 
De todos modos, OpenVAS está basado en una estructura en XML por lo que podemos 
hacer  peticiones XML para  realizar   las acciones que nos  interesen.  De esta manera se 
realizó  un script  mediante peticiones XML al servidor OpenVAS para  la ejecución de un 
escáner a un host determinado:
#!/bin/bash          
TARGET=$1 
IP=$2 
TASK_NAME=$3 
SCANCONFIG_NAME="Full and fast" 
USER="admin" 
PASSWD="escert" 
COMMENTS="audit" 
FILE="./id_reports.txt" 
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#CREA EL TARGET 
CREATE_TARGET=`omp -u "$USER" -w "$PASSWD" 
--xml="<create_target><name>$TARGET</name><hosts>$IP</hosts></cre
ate_target>"` 
ID_TARGET=`echo $CREATE_TARGET | awk '{print $2}' FS=" " | awk 
'{print $2}' FS="="|sed -e 's/"//g'` 
#SELECCIONA LA CONFIGURACION PARA EL ESCANEO 
PARSER_CONFIG=`echo -E $SCANCONFIG_NAME | sed "s/[ ][ ]*/\\\\\ 
/g"` 
ID_CONFIG=`omp --pretty-print -u "$USER" -w "$PASSWD" -g| sed -n 
-e'/\s\s'"$PARSER_CONFIG"'$/p' | awk '{print $1}' FS=" "` 
#CREA EL ESCANEO 
CREATE_TASK=`omp --pretty-print -u "$USER" -w "$PASSWD" 
--xml="<create_task><name>$TASK_NAME</name><comment>$COMMENTS</co
mment><config id=\"$ID_CONFIG\"/><target 
id=\"$ID_TARGET\"/></create_task>"` 
ID_TASK=`echo $CREATE_TASK | awk '{print $2}' FS=" " | awk 
'{print $2}' FS="="|sed -e 's/"//g'` 
echo $ID_TASK 
#EJECUTA 
START_TASK=`omp --pretty-print -u "$USER" -w "$PASSWD" --xml=" 
<start_task task_id=\"$ID_TASK\"/>"` 
ID_TASK_STARTED=`echo $START_TASK | awk '{print $6}' FS=" " | sed 
-n -e 's/.*<report_id>\(.*\)<\/report_id>.*/\1/p'` 
echo $ID_TASK_STARTED 
if [ -f $FILE ]; then 
        echo $ID_TASK+$ID_TASK_STARTED >> $FILE 
else 
        echo $ID_TASK+$ID_TASK_STARTED > $FILE 
fi 
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2.3. Obtención automática de escáneres finalizados
Para la obtención de reports es necesario comprobar que hayan finalizado  y entonces 
recoger   los   identificadores   de   las   tareas.   Una   vez   tenemos   el   identificador,  debemos 
especificar en que formato queremos el report. En este caso y para poder parsearlo más 
fácilmente, se crean en formato XML, para una mejor visualización por parte del usuario, 
tiene otros formatos como PDF o HTML. 
#!/bin/bash 
USER="admin" 
PASSWD="escert" 
FORMAT="XML" 
FICHERO="id_reports.txt" 
ID_FORMAT=`omp --pretty-print -u "$USER" -w "$PASSWD" -F| sed -n 
-e'/\s\s'"$FORMAT"'$/p' | awk '{print $1}' FS=" "` 
TASK=`omp --pretty-print -u "$USER" -w "$PASSWD" -G | sed -n 
-e'/\s\sDone/p' |awk '{print $1}' FS=" "` 
if [ ! -d /tmp/reports ]; then 
        mkdir -p /tmp/reports 
fi 
for line in $TASK 
do 
report1=`grep $line $FICHERO |awk '{print $1}' FS="+"` 
report2=`grep $line $FICHERO |awk '{print $2}' FS="+"` 
echo $report1 " done." 
omp --pretty-print  -u "$USER" -w "$PASSWD" --xml=" <get_reports 
report_id=\"$report2\" format_id=\"$ID_FORMAT\" levels='hmlgf' 
notes='1' note_details='1' overrides='1'/>" > 
/tmp/reports/"$report2".xml 
sed -i '/'"$line"'/d' $FICHERO 
omp --pretty-print  -u "$USER" -w "$PASSWD" --xml="<delete_task 
task_id=\"$report1\"/>" 
done 
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3. Nagios
3.1. Instalación Nagios 3
La instalación de Nagios 3 es muy sencilla y existe como paquete en los repositorios por 
defecto de Ubuntu Server 11.04. 
#apt-get install nagios3
Para   la   automatización   de   la   monitorización,   se   creará   un   fichero   por   servidor   a 
monitorizar   con   sus   servicios   correspondientes   mediante   una   plantilla   en   el   directorio 
/etc/nagios3/conf.d/servers,   que   una   vez   reiniciado   el   servicio,   nagios   detectará   y 
monitorizará.
Los ficheros deben seguir una estructura específica  para ser tratados por Nagios. En las 
siguientes   líneas se define   la   forma de añadir  un servicio.  La monitorización se   realiza 
mediante comprobación de puertos:
#!/bin/bash 
ID_SERVER=$1 
ID_PRODUCT=$2 
PORT=$3 
SERVICE="#Service to check $2 \n 
define service{ \n 
\t        use\t\t\t                             generic-service\t 
; Name of service template to use\n 
\t        host_name\t\t                       $1 \n 
\t        service_description\t             $2\n 
\t\t                check_command \t                  check_tcp!
$3\n 
\t        }\n" 
echo -e $SERVICE >> /etc/nagios3/conf.d/servers/$1.cfg 
3.2. Instalación y configuración de NDOUtils
Para poder consultar fácil y rápidamente los eventos monitorizados por nagios, existe el 
addon NDOUtils, el cual puede almacenar los resultados obtenidos a una base de datos 
MySQL.
Hay 4 componentes principales que inician las utilidades NDO, entre ellas nos interesa 
NDOMOD Event Broker Module. Esta utilidad exporta datos desde el daemon de nagios. Por 
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otro lado el daemon NDO2DB toma los datos de NDOMOD y los almacena en la base de 
datos.
Se debe habilitar la utilidad NDOMOD en /etc/nagios3/nagios.cfg:
broker_module=/usr/lib/ndoutils/ndomod-mysql-3x.o 
config_file=/etc/nagios3/ndomod.cfg 
Por otro lado, habilitar el daemon en /etc/default/ndoutils
ENABLE_NDOUTILS=1 
Finalmente reiniciar Nagios y levantar ndoutils:
#invoke-rc.d nagios3 restart 
#invoke-rc.d ndoutils start 
Una vez que está   funcionando hay que darle  permisos de acceso al  servidor  web y 
configurar el fichero /var/www/altairt/conf/app.conf.php
define("DBNagiosType","mysqli"); 
define("NagiosServer","172.16.13.144"); 
define("DBNagiosName","ndoutils"); 
define("DBNagiosUser","ndoutils"); 
define("DBNagiosPass","escert"); 
4. Comunicaciones
Es importante destacar que deben existir comunicaciones automáticas entre servidores 
para el envío de datos como los ficheros que contienen los parámetros específicos de un 
servidor para la monitorización en Nagios. Esto lo realizamos mediante el envío de claves. 
Tener en cuenta el usuario con el que se crean las claves y el servidor. En primer lugar 
creamos   las  claves  públicas  y  privadas  mediante  el   siguiente  comando  y  sin   introducir 
passphrase:
origen# ssh-keygen -t rsa
En el servidor de destino, creamos, en caso de que no exista, la carpeta ~/.ssh:
destino# mkdir ~/.ssh
Finalmente,  introducimos  la  llave  pública  del  servidor  origen  en  el  fichero  de  llaves 
autorizadas del servidor destino:
origen# cat .ssh/id_rsa.pub | ssh usuario@servidordestino 'cat >> 
.ssh/authorized_keys'
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Anexo 5: Plan de Pruebas
1. Pruebas funcionales
1.1. Pruebas unitarias
Estas pruebas unitarias permiten comprobar el funcionamiento correcto del servidor web, 
probando   las   distintas   funcionalidades   así   como   comprobar   los   casos   de   error   y   el 
comportamiento del sistema en las situaciones anormales.
1.2. Pruebas de integración
Estas pruebas consisten en la comprobación de la correcta ejecución de las tareas que 
necesitan de la integración de varias herramientas, en este caso las comunicaciones entre:
1. SIGVI y Altair
2. SIGVI y NSDi
3. SIGVI y OpenVAS
4. SIGVI y Nagios
5. OpenVAS y NSDi
2. Pruebas no funcionales
2.1. Pruebas de resistencia
El  mayor   problema   en   cuanto   a   resistencia   del   servidor   consiste   en   el   número   de 
escaneos   simultáneos  que  puede  soportar  el   servidor.   Tras   varias  pruebas,   el   servidor 
virtualizado no deja de dar servicio con un máximo de 2 escaneos simultáneos, la cantidad 
de comprobaciones por host reducida 3, y el tiempo de respuesta a 120 segundos.
2.2. Pruebas de seguridad
Las pruebas de seguridad consisten principalmente en comprobar la autenticación de los 
usuarios y que no puedan acceder a información confidencial de otros usuarios.
En el  caso de  la  autenticación,  ha sido  resuelta  una vulnerabilidad causada por  una 
inyección SQL en el login que permitía el acceso no autorizado al framework.
Para  la  seguridad del  servidor,  se securizó  el  servidor web Apache2, PHP y MySQL, 
además de incluir los módulos mod­security como firewall de aplicación web, con las core 
rules y mod­evasive para evitar una denegación de servicio.
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Anexo 6: Manual de Uso SIGVI
1- Introducción
El sistema Altair­T tiene por objetivo mejorar el actual servicio Altair­P (Altair­Premium) 
ofrecido a los administradores de UPC. 
Entre los objetivos de la nueva versión destacan el uso de un formato estándar de scoring 
como es CVSS y  la   integración con un sistema de  inventariado de activos que permita 
conocer en cada momento a qué máquinas afecta cada vulnerabilidad. De esta forma se ha 
conseguido un framework escalable que permite ahora la integración con herramientas de 
auditoría y monitorización. 
Se esperaba que Altair incluyera igualmente una jerarquía de usuarios de tal forma que 
cada administrador responsable de una unidad básica pueda otorgar permisos para que 
usuarios específicos puedan gestionar la seguridad de máquinas concretas. 
Para cumplir con los objetivos propuestos se ha integrado la base de datos histórica de 
avisos generados por esCERT­UPC durante más de 10 años con el sistema de gestión de 
vulnerabilidades SIGVI desarrollado por Sebastián Gómez. 
En cuanto a los canales de información Altair­T se basa en un portal web donde cada 
usuario podrá gestionar las amenazas concretas que afectan a sus sistemas. Igualmente 
recibirá en tiempo real avisos de vulnerabilidades mediante correo electrónico. 
Figura 34: Grupos de Métricas del estándar CVSS 2.0
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2. Usuarios
Altair­T incluye dos perfiles de usuario: 
• Administrador  de Grupos:  Es   la   figura  que administra   los  datos generales  de un 
grupo, que a groso modo sería la gestión de los usuarios de éste. 
• Administrador   de   Equipos:   Es   el   usuario   que   finalmente   hará   uso   de   las 
funcionalidades propias de la gestión de vulnerabilidades. 
2.1. Administrador de equipos
El administrador de equipos es la figura de la aplicación que representa el operador o 
administrador de sistemas. Será  el encargado de velar,  entre otras cosas, del estado de 
seguridad de sus servidores. La finalidad del Altair­T es ayudar en las tareas de supervisión 
del estado de seguridad de los servidores al administrador de equipos. 
Las funcionalidades más importantes que tendrá disponibles para su día a día son: 
•  gestionar los servidores de su grupo (altas, bajas, modificaciones), 
•  gestionar el software que tiene instalado cada uno de los servidores de su grupo, 
•  gestionar las alertas de vulnerabilidades de su grupo. 
•  ver los filtros de notificación, 
•  ver las fórmulas de cálculo del factor de impacto, 
•  ver el estado general de vulnerabilidades de los servidores de su grupo, 
•  acceder a los resúmenes generales, 
•  acceder a los bugs de la aplicación y crear nuevos. 
• consultar el estado actual de servidores y servicios
• consultar los resultados obtenidos de las auditorías de seguridad a los servidores
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2.2. Administrador de grupos
El administrador de grupos puede llevar a cabo todas las funciones de un administrador 
de equipos además de poder gestionar a otros usuarios. La función más  importante del 
administrador  de grupos será   la  alta,  baja  y  modificación de  los  usuarios  de su grupo. 
Además podrá: 
• validar o descartar las alertas pendientes de validación , 
• gestionar los filtros de notificación y detección del grupo , 
• gestionar las funciones de cálculo del factor de impacto (FAS) del grupo. 
3. Para empezar
3.1. Inicio y uso del Altair-T del Administrador de grupos
La figura del administrador de equipos tiene como funciones básicas: 
• Alta y gestión de los usuarios del grupo 
• Alta y gestión de los filtros para el grupo 
• Alta y gestión de las funciones FAS para el grupo 
• Revisión de las alertas dudosas de su grupo 
a) Inicio y uso 
Una vez el experto de esCERT­UPC (altair@escert.upc.edu) haya creado su grupo y su 
usuario, usted deberá   indicar  la información de su grupo.  Tras una autenticación correcta, 
pasaremos a  la pantalla principal,  donde tendremos disponibles todas las funcionalidades de 
nuestro perfil. 
b) Gestión de usuarios 
Lo primero será  comenzar creando usuarios del nivel administrador de equipos en su 
grupo, quienes podrán realizar el resto de tareas de alta y gestión de servidores y asociarlos 
a productos, información necesaria para que el SIGVI represente una utilidad para su grupo. 
c) Gestión de los filtros 
Aunque no es necesario, puesto que el uso de los filtros es optativo, usted podrá crear los 
filtros que considere necesarios para los usuarios de su grupo 
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d) Revisión de las alertas dudosas 
En cuanto a las tareas diarias, el administrador del grupo será el responsable de validar o 
descartar las alertas dudosas. Las alertas que el motor de comparación de Altair­T no está 
seguro de si descartarlas o no, se crean como “pendientes de validar” de manera que es 
responsabilidad del administrador del grupo tomar esa decisión. Este tipo de alertas no son 
visibles  por   los  administradores  de  equipos,  que  son  quienes   finalmente  analizarán   las 
alertas para determinar qué hay que hacer. Es importante validar o descartar las alertas lo 
antes posible para poder actuar lo antes posible. 
4. Para empezar
Antes de comenzar a explicar con detalle cada uno de los apartados de la aplicación es 
conveniente explicar brevemente los componentes de las pantallas comunes a la aplicación. 
Prácticamente todas las pantallas están creadas usando la misma plantilla, que se divide en 
tres partes: cabecera, contenido de la propia página, y pie de página. 
En la siguiente imagen las vemos desglosadas donde además aparece un ejemplo de un 
mantenimiento típico: 
Figura 35: Formato de páginas
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1. Logo, título, información de usuario y accesos rápidos 
En  la  parte   superior  derecha  se muestran  iconos  de acceso   rápido  a  ayuda   (en  las 
páginas   que   esté   disponible),   a   la   declaración   de   bugs   (problemas   detectados   en   la 
aplicación) y desconexión. La gestión de bugs deberá  ser habilitada desde el  fichero de 
configuración de la aplicación (app.conf.php). Bajo esta botonera aparece información del 
usuario: nombre de usuario, grupo y nivel de acceso. 
2. Menú 
Es el menú de la aplicación accesible desde cualquier página. Agrupados por temas, se 
encuentran los accesos a las páginas de gestión y de herramientas de la aplicación. 
3. Barra de búsqueda y de herramientas de un mantenimiento 
Algunos mantenimientos permiten realizar búsquedas para reducir el número de registros 
que aparecen o encontrar  un resultado.  Además,  y si   tenemos  los permisos suficientes, 
aparecerán estos botones, que permitirán refrescar el contenido del mantenimiento, agregar 
un nuevo registro o bien, si el mantenimiento lo permite, exportar los resultados a un fichero 
en un formato que podremos usar desde una hoja de cálculo (CSV). 
4. Número de filas mostradas 
Se  muestra   el   número  de   registros   encontrados.  Si   el   número  de   filas   que   se  han 
encontrado superan un máximo de página se producirá una paginación, donde aparecerá 
una barra de navegación con flechar para moverse a través de las páginas. 
5. Acciones sobre los registros 
Dependiendo de los permisos, podremos modificar los registros o eliminarlos. 
6. Información de página 
Finalmente aparece información sobre el tiempo de creación de la página y la versión de 
la instancia. 
Tras una autenticación correcta, pasaremos a la pantalla principal:
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Figura 36: Página principal
Donde tendremos disponibles todas las funcionalidades de nuestro perfil: 
• Cabecera de la página: logo, accesos rápidos, información de usuario, menú, título 
de página. 
• Menú “TODO”: donde aparece el resumen del estado general de revisión y resolución 
de vulnerabilidades para su grupo. 
• Estado de  los servidores:  para cada uno de  los servidores de su grupo aparece 
desglosado el número de vulnerabilidades por los que se ve afectado, es decir, el 
número de alertas abiertas. Y por otro lado el número de vulnerabilidades que han 
sido detectadas mediante la auditoría del servidor.
• Gráfica comparativa entre la evolución del número de vulnerabilidades descargadas 
vs las alertas aparecidas en sus servidores en el último año. 
• Gráfica informativa acerca de cómo se reparte el total de alertas en función del tipo 
de software que se ve afectado. 
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5. Menú TO-DO
Este es el grupo de enlaces a las páginas habituales de trabajo, donde se indicará un 
resumen del volumen de tareas pendientes. 
En el caso del administrador de usuario, aquí aparecerá únicamente el enlace con las 
alertas abiertas en los servidores de su grupo. 
5.1.Alertas
Una   alerta   se   crea   cuando   un   producto   de   un   servidor   está   afectado   por   una 
vulnerabilidad. En esta página se nos mostrarán las alertas de vulnerabilidades que se han 
detectado en los servidores de nuestro grupo. 
Las alertas pueden tener 5 estados posibles: No enviada, Abierta, Cerrada, Pendiente o 
Descartada.   En   este   mantenimiento   podremos   realizar   el   seguimiento   de   las 
vulnerabilidades de nuestros servidores para pasarlos de un estado inicial (abierto) hasta 
que se cierren o se descarten. 
En la siguiente figura se muestra una página de alertas:
Figura 37: Alertas
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5.2. Menú TO-DO. Alertas pendientes de validar
Estas   alertas   aparecerán   en   esta   pantalla   separada,   que   no   será   visible   por   los 
administradores de equipos. 
Debido  a  posibles  diferencias  de  nomenclaturas  de  Software entre  el   fabricante  y  el 
estándar  CPE,   en   el  motor   de   búsqueda   realiza   en   ocasiones   búsquedas   presentado 
plataformas probables. En estos casos no es aconsejable descartarlas, así que se genera 
una alerta como “dudosa”. Este tipo de alertas no se notifican hasta que algún administrador 
de grupo decida qué hacer con ellas. 
La   finalidad   de  ésta   funcionalidad   es   disminuir   el   número   de   falsos   positivos   de   la 
aplicación para no generar más trabajo del realmente necesario. No obstante SIGVI R2 no 
decidirá  por el usuario si  las alertas dudosas deben ser descartadas, porque eso podría 
provocar   la   pérdida   de   alertas   reales.   Los   administradores   de   grupo   tendrán   la 
responsabilidad de revisar periódicamente (preferiblemente diariamente) este tipo de alertas 
del grupo. El SIGVI dispone de mecanismos automáticos para recordar a los responsables 
de esta tarea de la revisión de estas alertas. 
Así mismo, pasado un período definido en la aplicación (por defecto 48 horas) las alertas 
en estado dudoso se pasarán a estado “no enviado”, de manera que entrarán en el siguiente 
proceso de notificación tras el cual pasarán automáticamente a estado “abierta”. 
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5.3. Auditoría de seguridad
En esta pantalla accedemos al conjunto de vulnerabilidades que se han detectado de las 
diversas   auditorías   ordenadas   por   criticidad.   Las   vulnerabilidades   con  CVE   se   asocian 
directamente con las creadas por Altair. Por otro lado, se puede consultar más información 
mediante el icono de la derecha, como es la descripción de la vulnerabilidad, la solución y 
referencias si existen.
Figura 38: Auditoría de seguridad
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6. Inventario
En este  grupo aparecen  los  enlaces  relacionados con  la  administración de  los  datos 
referentes a las alertas, los servidores, los productos, las vulnerabilidades y los repositorios. 
6.1. Alertas
Este enlace nos lleva a la página de gestión de alertas anteriormente comentada. 
6.3. Servidores y servicios
Este es el punto de entrada de la información de nuestro entorno. Para poder conocer el 
estado de nuestros servidores deberemos reflejarlos de la manera más fiel posible. En este 
mantenimiento encontraremos dos pestañas, una donde se definirán los servidores y otro 
donde se indicará los productos que tiene instalados .
La   primera   pestaña,   servidores,   le   mostrará   los   servidores   de   su   grupo.   Como 
administrador de equipos podrá agregar y modificar la lista de servidores. Los datos de los 
servidores son bastante arbitrarios. 
Únicamente se usará el nombre del servidor y el filtro (si se indicara alguno). El resto es 
información descriptiva. Un servidor no podrá estar repetido dentro de un grupo . 
Esta es una captura de la página de servidores, como se puede ver, los servidores con la 
fila en verde son los servidores que están activos en ese momento:
Figura 39: Servidores
La segunda pestaña mostrará   los productos  instalados en  los servidores.  Dar de alta 
todos los productos que tiene instalado un servidor puede ser una tarea bastante costosa, y 
si esto lo multiplicamos por N servidores, el resultado puede llegar a ser inviable en algunos 
entornos. 
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Para  comenzar,   y  en  una  primera   fase  de  determinar   el   estado  de  vulnerabilidades, 
podemos centrarnos únicamente el  sistema operativo y  en  los productos  instalados que 
ofrecen algún servicio al exterior del servidor, por ejemplo, un servidor Web, no daremos de 
alta todas las librerías que tiene instaladas, podemos comenzar con el producto que tiene 
instalado y que da el servicio Web (Apache, IIS, Tomcat, ...). 
Serán los servicios abiertos los que puedan explotarse remotamente (los casos de alerta 
más peligrosos). 
Cuando damos de alta un producto en un servidor, deberemos indicar obligatoriamente el 
servidor, el producto y además, para este caso concreto si el servicio está  filtrado (si es 
accesible  desde  Internet),  y  si  está  proporcionando un servicio  crítico  (a nuestro  juicio). 
Puede ser un servicio crítico, el servidor Web corporativo (cara de nuestra empresa), un 
servicio  LDAP de  autenticación en  el  que se basen diferentes  aplicaciones,  un  servicio 
ORACLE de SAP, etc. No hay una regla genérica que lo defina. Simplemente será a nuestro 
juicio si nos parece crítico que ese servicio caiga o no (si llegara a ser atacado por una 
vulnerabilidad). Puede ocurrir que al asociar el producto éste aún no exista en el listado de 
productos. Si se diera este caso vea el siguiente punto Productos (repositorio). 
Esta es una captura de la página de servicios:
Figura 40: Servicios
En este caso los servicios en verde están activos, los grises no pueden ser monitorizados 
ya que no está definido el puerto y rojo si el servicio está parado.
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6.3. Productos
Se   refiere  al   repositorio   de  productos,  el   listado  global   de  productos  que   se  ha   ido 
generando. En esta pantalla podremos consultar los productos que se han ido introduciendo 
en el sistema. De esta lista es de donde se obtendrán los productos relacionados con los 
servidores. El  listado se construye a partir  del software vulnerable y  las entradas de  los 
propios usuarios. Es decir,  que un software que por el momento no se haya encontrado 
vulnerabilidad   alguna,   no   aparecerá   en   esta   lista   a  menos   que   algún   usuario   lo   haya 
introducido manualmente. Puede ocurrir que tengamos que asociar un software que aún no 
existe en la lista. Deberemos, en tal caso, darlo de alta nosotros mismos. Este es el punto 
más crítico de  la configuración de  la aplicación, dado que el  hecho de determinar si  un 
software es vulnerable o no se basa en la comparación del nombre de ese software con el 
del presentado en el listado de software de la vulnerabilidad. Si el nombre presentara algún 
tipo   de   desviación   del   estándar,   es   probable   que   acabe   por   pasar   inadvertidas   las 
vulnerabilidades, y esto es precisamente lo que se trata de evitar . 
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6.4. Vulnerabilidades
En   esta   pantalla   accedemos   al   repositorio   de   vulnerabilidades   que   se   han   ido 
almacenando a  través de  las cargas de  las  fuentes de vulnerabilidades en  los procesos 
batch. Por defecto, al acceder a esta página nos mostrará las vulnerabilidades del último día. 
Figura 41: Vulnerabilidades
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6.5. Repositorios
En el apartado de repositorios, el administrador puede agregar automáticamente servicios 
y   hosts   detectados   por   NSDi   o   OpenVAS.   Desde   este   apartado   se   puede   importar 
servidores:
Figura 42: Servidor importado
 
Y una vez importado el servidor, importar los servicios asociados:
Figura 43: Servicios importados
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7. Administración
7.1. Mi usuario
Como se ha comentado anteriormente Los usuarios podrán recibir avisos puntuales sobre 
las nuevas vulnerabilidades acontecidas así  como un resumen diario  de  los mismos. La 
pantalla “Administrador­­>Mi usuario permite la configurar lo que cada usuario quiere recibir. 
A continuación se describen los campos más relevantes. 
Figura 44: Gestión de usuarios
• “¿Quiere   recibir   las   publicaciones   diarias   de   vulnerabilidades?”   diariamente   se 
recibirá un aviso con la el resumen de las vulnerabilidades que afectan a los sistemas 
concretos. 
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Figura 45: Resumen diario de vulnerabilidades
• Filtros de notificaciones. El usuario puede definir qué tipo de notificaciones recibir en 
base a múltiples parámetros. Por defecto se definen 4 tipos de notificaciones: 
◦ Only remotely exploitable 
◦ High severity 
◦ Denial of Service 
◦ Remotely no DoS 
Solo el administrador de grupo puede definir nuevos tipos de notificaciones. En el 
próximo apartado se define la gestión de filtros. 
Paralelamente los usuarios pueden recibir suscribirse a informes concretos mediante 
el menú :
“Herramientas­­>informes” y la pestaña ”Suscripciones a informes”.
7.2. Filtro
Los filtros se usan para discriminar las vulnerabilidades a la hora de usarlas, bien sea 
cuando afecta a un producto de un servidor, o bien a la hora de incluirla en el resumen diario 
de vulnerabilidades. Los filtros se podrán usar en el mantenimiento de usuarios para cada 
uno de ellos, indicando el filtro de vulnerabilidades a utilizar en el resumen diario de carga de 
vulnerabilidades. 
También   se   podrán   usar   en   el   mantenimiento   de   servidores,   indicando   el   filtro   de 
vulnerabilidades a utilizar en caso de que una vulnerabilidad afecte a uno de sus productos. 
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El uso de filtros que se adecuen a sus necesidades podrá reducir la cantidad de avisos y 
ahorrar el tiempo de revisión de alertas que por norma se descartan. 
En muchas ocasiones, debido al gran número de servidores y servicios, es necesario 
descartar directamente cierto tipo de vulnerabilidades. Muchas vulnerabilidades requieren 
acceso físico a un servidor para poder ser explotadas. Es habitual descartarlas. Por defecto 
el Altair­T se despliega con algunos filtros básicos, por ejemplo para filtrar todas aquellas 
vulnerabilidades que no puedan ser explotables remotamente. 
7.3. Grupos y usuarios
Se  trata  de  los  mantenimientos  mediante  los  cuales  se gestionará  os usuarios  de  la 
aplicación. 
Sólo   usuarios   con   perfil   “administrador   de   grupo”   podrá   visualizar   y   gestionar   el 
mantenimiento de usuarios. 
Los grupos se usarán para agrupar  los usuarios y  los recursos de éstos (servidores, 
productos instalados en los servidores, alertas, etc.) 
8. Otras opciones
8.1. Herramientas
Mailing
La pantalla de mailing es una sencilla interfaz para enviar emails a los usuarios de la 
aplicación. 
• podemos enviar un mail a uno o varios grupos 
• o bien enviar un mail a uno o varios perfiles 
• o bien a uno o varios usuarios 
Si seleccionamos en más de un bloque, la aplicación usará sólo los del primer bloque 
donde haya algo seleccionado. Indicaremos un “Subject” y un contenido y le damos al botón 
“Send”. 
Informes 
Los informes son documentos que pueden contener elementos dinámicos (TAGs) y a los 
cuales podrá suscribirse cualquier usuario que esté dentro del grupo para el cual se han 
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creado. Dentro de la programación de tareas hay un proceso diario que realiza la ejecución 
de  los informes, que se consiste en construir,  para cada suscripción de un usuario a un 
informe, un documento sustituyendo los TAGs o elementos dinámicos por su valor usando 
ese usuario como referencia. El documento se enviará por email al usuario (si éste tiene 
activada el envío de notificaciones en su perfil). Un informe tiene definida una periodicidad. 
Así   podremos   crear   reports   que   se   ejecuten   diariamente,   semanalmente   (cada   lunes), 
mensualmente (cada día 1 de mes), o nunca. Los informes son especialmente útiles para las 
personas que gestionan un grupo para recibir los datos periódicamente sin tener que ir a 
buscarlos a la aplicación. 
Estadísticas 
En esta  página encontramos diversos  resúmenes predefinidos  mostrando  información 
relativa a los datos recogidos por Altair­T. 
8.2. Last news 
La opción Last  news permite visualizar  las últimas noticias y artículos publicados por 
esCERT en http://escert.upc.edu. 
8.3. Doc 
Incluye   documentación   tanto   de   para   administradores   de   usuarios   como   para 
administradores de equipos. 
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Anexo 4: Manual de Uso NSDi
1. Introducción
NSDi es una herramienta  inteligente de código abierto que hace un  inventario con el 
software existente en los servidores, descubriendo automáticamente los nuevos programas y 
versiones  instaladas,   facilitando de esta manera  la  tarea de mantenimiento de sistemas. 
Desarrollada y mantenida por UPCnet, se integra perfectamente con la herramienta SIGVI, 
para   la   detección   y   gestión   de   vulnerabilidades   de   sistemas   informáticos.   En   estos 
momentos   la   herramienta   NSDi   detecta   servicios   visibles   desde   el   exterior   de   la   red 
mediante   la  herramienta  de  escaneo  de  puertos  NMAP,  aunque  es  ampliable  mediante 
plugins.
2. Creación y gestión de repositorios
Para   la   utilización   de  NSDi   es   necesario   la   creación   de   un   repositorio.   Para   cada 
repositorio se creará una base de datos donde se definirá el nombre,, descripción, usuario y 
password para la base de datos:
Figura 46: Alta repositorio
Una vez que el repositorio se ha creado, se ha de vincular con un plugin, en este caso 
NMAP.
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Figura 47: Asignación de plugin NMAP
Posteriormente, se accede al repositorio ( Inventory   Repositories) y se  introduce el→  
rango o la IP para la detección de hosts y servicios:
Figura 48: IP para la detección de servicios
Una   vez   que   está   finalmente   configurado   el   repositorio   y   NSDi   lanza   la   tarea   de 
descubrimiento en la pestaña de Services se puede observar los resultados obtenidos:
Figura 49: Detección de servicios e integración con servicios detectados por OpenVAS
Como se puede observar en la imagen, hay dos tipos de servicios descubiertos, por un la 
do aquellos servicios con puerto y protocolo asignado, éstos han sido descubiertos por el 
plugin  NMAP de NSDi,  y  por  otro   lado aquellos  servicios  con Puerto  0  y  sin  protocolo 
definido, estos servicios son los detectados por una auditoría previa de OpenVAS que si 
detecta que existe un  repositorio  para  el  servidor,   los   inserta para  que el  administrador 
decida si desea agregarlos. 
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